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HELLA Gutmann Solutions GmbH
Am Krebsbach 2
D-79241 lhringen

Tyskland

- efterfglgende ,,ordretager—

Ordretager og ordregiver sammen ,parterne” eller alene ,part®

Ordretageren udvikler og seelger elektroniske diagnostiske Igsninger til motorkaretgjer. Han
modtager via en elektronisk greenseflade data vedrgrende kgretgjer fra ordregiverens firma.
Blandt disse data befinder der sig ogsa data, som i henhold til databeskyttelsesforordningen
(,GDPR") er personlige data, f.eks. kagretgjets indregistrerings- og identifikationsnummer.
For at regulere handteringen af disse personlige data, indgar parterne efterfglgende aftaler.



1. Aftalens formal, omfang og varighed

2.

1.1.

1.2.

1.3.

1.4.

15.

1.6.

Ordregiveren anviser ordretageren med behandlingen og brugen af de i punkt 1.2.
anfgrte data under hensyntagen til de i denne aftale fastlagte rettigheder og forplig-
telser.

De af denne aftale omfattede data er de personlige data, som ordretageren modta-
ger i forbindelse med reparation/vedligeholdelse af motorkgretgjer fra ordregiverens
firma, keretgjernes indregistrerings- og identifikationsnumre (FIN/VIN). Disse data
betegnes efterfalgende som ,aftaledata“.

I henhold til den aktuelle status indeholder disse aftaledata fglgende typer data:

- FIN/VIN
- indregistreringsnummer

Desuden indeholde aftaledataene ved brug af HGS Data, Tolerance Data, NF Data,
ACREP, Dabeko, Dacarsa, Toyota (Tolerance), MekoTolerance, DiagnosES:

- navn, adresse, e-mailadresse og telefonnummer pa karetgjets ejer

Ordretageren registrerer, gemmer og behandler aftaledataene. Denne behandling af
aftaledataene sker udelukkende til forberedelse og understattelse af ordregiverens
vedligeholdelses- og reparationsarbejder som led i driften.

Ordretageren vil gemme disse aftaledata indtil aftaleforholdets udlgb (punkt 12.) eller
indtil en tidligere anvisning om sletning fra ordregiveren. En leengere lagring er tilladt,
hvis en lovmeessig opbevaringshestemmelse kraever dette.

Bergrt af den fgrnaevnte overfarsel og behandling af aftaledataene er

e ordregiverens kunder (herunder ogsa forbrugere),
e karetgjernes ejere,
¢ ordregiverens medarbejdere

Tekniske og organisatoriske foranstaltninger vedrgrende datasikkerhed

2.1

2.2.

Ordretageren forpligter sig til, at sikre aftaledataene effektivt i henhold til det aktuelle
tekniske niveau mod uautoriseret adgang, eendring, gdelaeggelse eller tab, utilladelig
overfgrsel, anden uautoriseret behandling og misbrug og til iht. stk. 32 GDPR at treef-
fe de ngdvendige tekniske og organisatoriske foranstaltninger (,TOMs"). Med disse
TOMS skal det garanteres, at aftaledataene bliver sikret tilstraekkelig samt beskyttes
mod misbrug, tab og uautoriseret behandling via tredjepart.

Den aktuelle status for de af ordretagerens trufne TOMs er opfart i bilag 1. Ordret-
ageren skal tilpasse hans TOMs i lgbet af aftaleforholdet, hvis de trufne foranstalt-
ninger ikke mere svarer til det aktuelle tekniske niveau og/eller tilpasninger pa grund
af den organisatoriske udvikling bliver ngdvendige, safremt implementeringsomkost-
ningerne star i et rimeligt forhold til risikoen for de pagaeldende personers rettigheder



og friheder. Sikkerhedsniveauet af de i bilag 1 opfgrte TOMs ma derved ikke under-
skrides. Ordretageren skal dokumentere aendringer af disse TOMs.

2.3. | tilfeelde af punkt 6.3. og 6.4. (sikkerhedsbrud) skal ordretageren tilpasse hans TOMS
i henhold til punkt 2.2. i denne aftale, safremt dette er egnet og ngdvendigt til en frem-
tidig undgaelse af lignende overtreedelser. Parterne skal desuden treeffe passende
foranstaltninger til reducering af negative konsekvenser for de bergrte.

3. Ordregiverens rettigheder og pligter, kontrolforanstaltninger

3.1. For vurderingen af behandlingens palidelighed iht. art. 6 stk. 1 i GDPR samt for va-
retagelsen af de pagaeldende personers rettigheder iht. art. 12 til 22 GDPR er ordre-
giveren alene ansvarlig.

3.2. Ordregiveren er via inspektioner pa stedet samt iht. punkt 3.3 inden starten af data-
behandlingen og derefter med jeevne mellemrum efter aftale berettiget til at overbe-
vises sig om overholdelsen af de hos ordretageren iht. punkt 2 i denne aftale trufne
TOMs. Derved er ordregiveren ikke berettiget til selv at udfgre disse inspektioner. |
stedet skal han anvise sagkyndige med en sadan inspektion, som over for ordret-
ageren skal forsikre, at de udelukkende kontrollerer overholdelsen af de i art. 28 i
GDPR fastsatte forpligtelser og at de kun stiller ordregiveren disse resultater til ra-
dighed, altsa at de i seerdeleshed ikke afslgrer forretningshemmeligheder fra ordret-
ageren over for ordregiveren.

3.3. Desuden er ordregiveren berettigede til af ordretageren at fa oplysning og informati-
oner om realiseringen af disse TOMs iht. punkt 2 samt om overholdelsen af alle an-
dre i art. 28 i GDPR fastsatte forpligtelser. Et sadan forlangende kan ordretageren
selv opfylde eller fa opfyldt via tredjepart, idet han f.eks.:

3.3.1. selv giver oplysning om realiseringen af disse TOMs;

3.3.2. fremleegger en attest, en rapport eller et rapportuddrag fra en uafhaengig in-
stans (f.eks. en sagkyndig).

3.4. De omkostninger, som i givet fald opstar som led i disse kontroller iht. punkt 3.2. til
3.3. i denne aftale, iseer grundet en bestilling hos tredjepart, pahviler ordregiveren,
safremt ordregiveren selv bestiller denne tredjepart eller forlanger bestillingen af
ordretageren.

3.5. Ordregiveren skal omgaende informere ordretageren, hvis han konstaterer fejl eller
uregelmaessigheder ved kontrollen af disse TOMs.

4. Ordretagerens rettigheder og pligter

4.1. Ordretageren og enhver ham underordnet person, der har adgang til aftaledataene,
behandler udelukkende aftaledataene péa ordregiverens vegne, i henhold til dennes
anvisninger og som led i denne aftales formal, safremt han ikke grundet lovgivningen
i Den Europeeiske Union eller medlemslandene, som aftalepartneren er underlagt, er
forpligtet til en anden behandling. | et sadant tilfelde informerer ordretageren ordre-
giveren om disse retslige krav inden behandlingen, safremt den pagaeldende lovgiv-
ning ikke forbyder en sadan information grundet en vigtig offentlig interesse.



4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Udover som anvisning af ordregiveren ma ordretageren hverken indsamle, behand-
le eller bruge aftaledataene til egne eller tredjeparters formal.

Ordretageren ma kun berigtige, slette eller speerre aftaledataene efter anvisning fra
ordregiveren, safremt ordretagerens berettigede interesser ikke udelukker dette.

Ordretageren udfeerdige ikke kopier og duplikater af aftaledataene uden tilladelse
fra ordregiveren. Undtaget er sikkerhedskopier, safremt disse er ngdvendige til sik-
ring af en korrekt databehandling, og data som er ngdvendige til overholdelse af lov-
pligtige opbevaringspligter.

Ordretageren er forpligtet tii omgaende at lede alle forespgrgsler fra tredjeparter
vedrgrende aftaledataene videre til ordregiveren. Han er uden en skriftlig tilladelse
fra ordregiveren ikke autoriseret til at give vedkommende eller andre tredjeparter op-
lysning om aftaledataene.

Giver man ordretageren adgang til ordregiverens EDB-anleeg, ma denne adgang
kun bruges til opfyldelse af pligterne fra denne aftale.

Ordretageren skal i betragtning af behandlingens art og i henhold til hans mulighe-
der med egnede TOMs understgtte ordregiveren i dennes pligt om at efterkomme
besvarelse af anmodninger om varetagelse af de i kapitel Il i GDPR naevnte person-
lige rettigheder. Desuden skal han under hensyntagen til behandlingens art og med
de informationer, der star ham til radighed understatte ordregiveren ved overholdel-
sen af de i art. 32 til 36 i GDPR naevnte pligter. Ordregiveren skal erstatte ordretage-
ren de derved opstdede omkostninger. Disse bestemmer parterne med € 50,00 /
time, i givet fald plus moms.

Databeskyttelsesansvarlig

5.1.

5.2.

Hos ordretageren er Eike Westermann (dataprivacy@hella.com) udpeget som data-
beskyttelsesansvarlig.

Ordregiveren skal omgaende informeres om en aendring af den databeskyttelsesan-
svarlige.

Oplysningspligter

6.1.

6.2.

Ordretageren skal omgéende ggre ordregiveren opmaerksom pa, hvis en anvisning
fra denne efter hans opfattelse strider mod GDPR eller andre databeskyttelsesbe-
stemmelser i Den Europaeiske Union eller medlemsstaterne. Ordretageren ma ud-
seette udfgrelsen af den tilsvarende anvisning, indtil ordretageren er blevet informe-
ret om ordregiverens kontrol og kontrolresultater. Hvis ordregiverens kontrol viser, at
der virkelig foreligger en overtreedelse af de relevante databeskyttelsesbestemmel-
ser, vil ordretageren ikke udfare anvisningen. Safremt der heller ikke efter denne
kontrol gennem ordregiveren er enighed mellem parterne om anvisningens forene-
lighed med GDPR eller andre databeskyttelsesbestemmelser fra Den Europeeiske
Union eller medlemsstaterne, skal parterne informere den ansvarlige tilsynsmyndig-
hed og iht. art. 58 stk. 2 lit. a) i GDPR indhente dennes afggrelse.

Bliver ordretageren bekendt med en overtreedelse af beskyttelsen af aftaledataene,
skal han omgaende informere den ansvarlige om dette. Overtraedelsen af beskyttel-
sen af aftaledataene er sa ordretageren bekendt, nar han pa den made opnar til-
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7.

9.

streekkelig kendskab, som tillader ham at foretage en meningsfuld meddelelse i hen-
hold til bestemmelserne i bestemmelserne i GDPR.

6.3. Punkt. 6.2. geelder tilsvarende, hvis ordretageren bliver bekendt med forstyrrelser i
behandlings- eller driften eller andre overtreedelser af bestemmelser til beskyttelse af
aftaledataene.

6.4. Ordretageren skal omgaende informere ordregiveren om kontrolhandlinger og for-
anstaltninger fra tilsynsmyndigheden, safremt disse vedrgrer aftaledataene. Dette
geelder ogsd, safremt en ansvarlig myndighed efterforsker hos ordretageren. Ordret-
ageren efterkommer myndighedsmaessige bestemmelser i forbindelse med aftaleda-
ta.

Anvisningsbemyndigelse / omfang
7.1. Anvisninger skal giver i tekstform (skriftligt eller pr. e-mail).

7.2. Ordretageren skal dokumentere anvisningerne fra den ansvarlige pa en egnet ma-
de.

Forpligtelse til datafortrolighed

8.1. Ordretageren forpligter sig til overholdelse af datafortroligheden ved behandlingen
af aftaledataene.

8.2. | den forbindelse skal ordretageren forpligte de med udfarelse af arbejderne betroe-
de medarbejdere til fortrolighed. Desuden skal ordretageren informere disse medar-
bejdere om den eksisterende anvisnings- og formalshestemmelse.

8.3. Datafortroligheden fortseetter ogsa efter aftalens udigb.
Graenseoverskridende behandling

Tilvejebringelsen af den aftalte databehandling finder udelukkende sted i en med-
lemsstat i Den Europaeiske Union eller i en stat, der er omfattet af aftalen om det eu-
ropaeiske gkonomiske samarbejdsomrade. Aftaledataene skal lagres inden for Den
Europeeiske Union eller det europaeiske gkonomiske samarbejdsomrade. Enhver
behandling af aftaledata i et tredjeland, herunder hentning af data fra et sadant tred-
jeland (f.eks. via kundeservice, helpdesk etc.), kreever en forudgaende accept fra or-
dregiveren i tekstform og ma kun ske, hvis de szerlige betingelse i art. 44 ff. i GDPR
er opfyldt. Ordregiveren skal acceptere dette, safremt de lovbestemte betingelser
overholdes. Dette geelder ogsa, hvis der gares brug af underleverandgrer i tredjelan-
de. Til sikring af et passende databeskyttelsesniveau er parterne forpligtet til at an-
vende standardkontraktklausuler fra den Europaeiske Kommission, sa snart disse fo-
religger. Hvis disse klausuler er aftalt mellem ordretager og underleverandar, kraeves
der ingen accept fra ordregiveren.

10. Underleverandgrer

10.1. Ordretageren er berettiget til at overdrage databehandlingen til underleveran-
dagrer. | den forbindelse skal de kontraktmaessige aftaler med en underleverandgr
udformes saledes, at de svarer til databeskyttelsesbestemmelserne i aftaleforholdet



11.

mellem ordregiver og ordretager. En liste over de p.t. benyttede underleverandgrer
er vedlagt denne aftale som bilag 2.

10.2. Ordretageren skal informere ordregiveren rettidigt forud om enhver pateenkt
a&ndring vedrgrende inddragelse eller udskiftning af underleverandgrer i tekstform
(skriftligt eller pr. e-mail). Ordregiveren er berettigede til inden for to uger at gare ind-
sigelse mod sadanne aendringer fra modtagelsen af informationen i tekstform (skrift-
ligt eller pr. e-mail).

10.3. Ordretageren sgrger for, at hans underleverandgr accepterer de i punkt 3.2.
og 3.3. i denne aftale anfarte kontrolrettigheder. Ved hjeelp af disse skal han i seerde-
leshed sgrge for, at underleverandgren giver tilstreekkelige garantier for at de egne-
de tekniske og organisatoriske foranstaltninger udfgres saledes hos underleverandg-
ren, at behandlingen sker tilsvarende kravene i GDPR. Ordretageren skal dokumen-
tere resultaterne af kontrollerne og gare disse tilgeengelige for ordregiveren, hvis
denne skulle forlange dette.

10.4. Aftaler med underleverandgrer skal udarbejdes i tekstform (skriftligt eller pr. e-
mail).

Ejerskab af datamedier, returnering af data og datamedier, sletning

11.1. Af ordregiveren overdragede datamedier med gemte aftaledata, tilhgrer or-
dregiveren.

11.2. Efter afslutning af de aftalemaessige arbejder (eller fgr efter anmodning fra or-
dregiveren) skal ordretageren slette de hos ham eksisterende aftaledata fuldsteen-
digt, safremt dette ikke strider mod lovbestemte opbevaringspligter.

11.3. Sletningen skal protokolleres med dato og bekreeftes ordregiveren i tekstform
(skriftligt eller pr. e-mail) pa dennes anmodning.

12. Varighed

13.

12.1. Denne aftale traeder i kraft ved undertegnelsen af parterne og indgas péa ube-
stemt tid.

12.2. Aftalen kan opsiges ordentligt af begge parter ved overholdelse af en frist pa
to uger. Dette geelder ikke sa lzenge ordretageren er forpligtet til at behandle aftale-
data for ordregiveren fra en anden aftale. | dette tilfeelde begynder den to ugers op-
sigelsesfrist farst ved udlgb af den anden aftale.

12.3. Aftalen kan af begge parter opsiges uden overholdelse af en opsigelsestfrist,
hvis der foreligger en vigtig grund. En vigtig grund foreligger, hvis det med rimelighed
ikke kan forlanges at den opsigende part under hensyntagen til alle omsteendigheder
ved det enkelte tilfeelde og under overvejelse af begge siders interesser fortseetter af-
taleforholdet indtil den aftalte afslutning eller indtil udlgbet af en opsigelsesfrist. Dette
er iseer tilfeeldet, hvis en af parterne begéar en alvorlig overtraedelse af bestemmel-
serne i denne aftale eller af bestemmelserne i GDPR.

12.4. Opsigelser skal ske skriftlig iht. 8§ 126 BGB.

Geeldende lovgivning / Veerneting / Salvatorisk klausul



13.1. Parterne aftaler anvendelse af tysk lovgivning med undtagelse af lovkon-
fliktreglerne. Veerneting for alle stridigheder fra eller i forbindelse med denne aftale er
ordretagerens sade.

13.2. Skulle enkelte bestemmelser i denne aftale veere ugyldige eller uigennem-
farlige eller blive ugyldige eller uigennemfarlige efter aftalens indgaelse, forbliver
gyldigheden af den avrige bestemmelser i aftalen upavirket af dette. | stedet for den
ugyldige eller uigennemfgrlige bestemmelse skal den gyldige eller gennemfarlige
bestemmelse anvendes, hvis virkningerne kommer det gkonomiske mal kommer
naermest, som aftaleparterne forfulgte med den ugyldige eller uigennemfarlige be-

stemmelse.
Sted,dato................. ... .. Ihringen den 23. maj 2018
Underskrift ordregiver (Managing Director)

(Stedfortraeder 1)

.............................. Rolf Kunold

Navn med blokbogstaver



- Bilag 1 -

Tekniske og organisatoriske foranstaltninger

De efterfglgende tekniske og organisatoriske foranstaltninger skal
defineres detaljeret og navngives specifikt.

Er falsomme eller seerlige typer personlige data omfattet af ordren (f.eks. oplysninger om
fagforeningsmedlemskab eller sundhed), skal der treeffes saerlige beskyttelsesforanstaltnin-
ger. Disse skal naevnes og forklares specielt.

De fglgende foranstaltninger er minimumskrav. De skal til enhver tid sikres af ordretageren:

1. Adgangskontrol

Uautoriserede skal forbydes adgang (i rummelig hensigt) til EDB-anlaeg, hvor de personlige
data behandles eller bruges.

Tekniske og organisatoriske foranstaltninger vedrgrende adgangskontrol:

ID-kortleeser, chipkort;

Beskyttelsesforanstaltninger mod tyveri, manipulation og skader, pa de til databe-
handlingen anvendte

apparater; f.eks. adgangsautorisationskoncept til server, USV og klimatisering af ser-
verrum

Forskellige sikkerhedszoner pa fabriksarealet;

Protokollering af personalet pa stedet;

Kontrolleret udlevering af nagler (herunder adgangsomrader);
Darsikkerhedssystem (elektrisk dgrabner etc.);

Vagttjeneste, portner;

Regler for adgang af eksterne parter;

Gennemgangsspeerringer (f.eks. drejekors);

Overvagningsanleeg, f.eks. alarmanlaeg

2. Adgangskontrol

Det skal forhindres, af EDB-systemer kan bruges af uautoriserede.

Tekniske (kodeord- / password beskyttelse) og organisatoriske (brugerstamdata) foran-
staltninger hvad angar brugeridentifikation og autentificering:

Autorisationskoncept og indfgrelse af differentierede adgangsniveauer (system);
Individuelt bruger-1D;

Password-metode (bl.a. specialtegn, minimal leengde, password skal aendres regel-
maessigt);

Proces designet og implementeret, som sikrer, at alle adgangsrettigheder straks til-
bagekaldes, nar en medarbejder forlader ordretagerens virksomhed,;

Firewall;

Kryptering af datamedier i henhold til en acceptabel brugspolitik Ordning til brug /
bortskaffelse af datamedier (f.eks. USB, eksterne harddiske);

Regler for adgang af eksterne parter.

3. Adgangskontrol




Det skal sikres, at personer, der er autoriseret til brug af et EDB-system udelukkende har
adgang til data tilsvarende deres adgangsrettigheder, og at personlige data ved behandling,
brug og efter lagringen ikke uautoriseret kan leeses, kopieres, eendres eller slettes.

Foranstaltninger til udvikling af autorisationskonceptet og adgangsrettigheder samt
deres overvagning og protokollering:

e Autorisationskoncept og realisering af differentierede adgangsniveauer (data);

e Alle server bliver hostet i sikre datacentre, som hvad angar deres sikkerhed regel-
maessigt bliver testet;

e Det er ikke muligt, at installere ukendt / ikke autoriseret software pa hardwaren hos
ordretageren;

4. Videregivelseskontrol

Det skal sikres, at personlige data ved den elektroniske overfarsel eller

under deres transport eller lagring pa datamedier ikke kan laeses, kopieres,
aendres eller slettes uautoriseret.

Foranstaltninger ved overfgrsel, transport eller lagring pa datamedier (manuel eller
elektronisk) same ved den senere kontrol:

o Kryptering, tunnelforbindelse (VPN = Virtual Private Network);
e Protokollering af overfgrselstype / overfagrte data / modtager transportbeskyttelse.

5. Indtastningskontrol

Det skal sikres, at man senere kan se, om og hvem
der har indtastet, sendret eller slettet personlige data i EDB-systemer

Foranstaltninger til senere kontrol af, om og hvem der har indtastet, sendret eller
slettet data:

e Protokollering af systemaktiviteten (Leese, eendre, ikke autoriserede adgangsforsag,
regelmaessig protokolanalyse / speciel-analyse, hvis ngdvendigt);
e Regelmaessig og systematisk analysering af protokolleringen;

6. Ordrekontrol

Det skal sikres, at de personlige data, der behandles i ordren, kun
behandles tilsvarende anvisningerne fra ordregiveren.

Foranstaltninger til afgraensning af kompetencer mellem ordregiver og ordretager:

e Medarbejderne skal forpligtes separat til hemmeligholdelse af de overfagrte kundeda-
ta;

e Kundedataene skal mindst behandles med den samme papasselighed som ordret-
agerens egne "fortrolige" data ;



e Styring af aftalens udfgrelse (kontrol / auditering af underleverandgrer via ordretage-
ren, ordregiveren far resultaterne af ordretagerens selvevaluering ).

7. Tilgeengelighedskontrol

Ordretageren skal sikre, at personlige data er beskyttet mod tilfeeldig gdelaeggelse eller tab.
Foranstaltninger til datasikring (gdeleeggelse / tab):

Backup-metode;

Separat opbevaring;

Spejling af harddiske (f.eks. RAID-metode);
Afbrydelsesfri stramforsyning (ASF);

Koncept til arkivering af data;

Regelmaessig kontrol af systemets status (monitoring);
Virusbeskyttelse;

8. Adskillelseskontrol

Det skal sikres, at data, der er indsamlet til forskellige formal ogsa behandles separat.

Foranstaltninger til separat behandling (lagring, @ndring, sletning, overfarsel) af data
til forskellige formal:

e Adskillelse af realtid- og testsystem;
e Dokumenteret funktionsadskillelse.
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- Bilag 2 -

Formalet med underentrepri-

Lgbende nr. Firmanavn Adresse ser
Vennhauser Allee 265 Til sammenknytning med an-
1 Asanetwork GmbH 40627 Dusseldorf den software pa vaerkstedet
Tyskland med diagnoseapparaterne
Lundborgvej 10,
2 . C_Sutmann So- 8800 Viborg, Til korrekt valg af karetgj
lutions A/S
Danmark
Stemneisiatiero | (ool Beeton
3 TecAlliance GmbH 85737 Ismaning ) 9, ’
Tyskland Tyskland, Frankrig og Neder-
landene
Bisnode Danmark Gyngemose Parkvej 50, 8 |  Til korrekt identifikation af
4 o/ 2860 Sgborg karetgjer i Finland, Norge og
S .
Danmark Sverige
Hvidkaervej 21 Til korrekt identifikation af
5 FTZ Auto_dele & 5250 Odense SV karetgjer in Danmark og
Veerktgj A/S . .
Danmark hosting service
. Kanalvej 7
6 |\/|ICI’OSOZ[ [;anmark 2800 Kongens Lyngby Hosting service
P Danmark
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