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1 Cyber Security Management

Mehrere Hersteller schiitzen die Fahrzeugkommunikation durch Sicherheits-Gateway-Module, um ihre
Fahrzeugsysteme vor unbefugte Zugriffe zu schiitzen. Das bedeutet, dass eine uneingeschrankte
Fahrzeugkommunikation zwischen dem Diagnosegerat und dem Fahrzeug nur mit entsprechender Freischaltung
stattfinden kann.

Um eine uneingeschrénkte Fahrzeugkommunikation zu gewahrleisten, wurde die Funktion Cyber Security
Management (CSM) integriert.

Hier muss wie folgt vorgegangen werden:

1. Uber das Diagnosegerit muss ein neuer CSM-Benutzer angelegt werden.

2. Uber die IdNow-App (fiir Android und 10s) muss eine Registrierung in Form einer Identitatspriifung durchgefiihrt
werden.

Die einzelnen Handlungsschritte zum Anlegen und zur Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden im nachstehenden Kapitel erlautert.
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1.1 Neuen CSM-Benutzer registrieren

Um einen neuen CSM-Benutzer zu registrieren und anzumelden, wie folgt vorgehen:

1. Uber Einstellungen > CSM-Benutzerverwaltung auswahlen.

Das Fenster CSM-Benutzer verwalten wird angezeigt.
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Neuen CSM-Benutzer registrieren

2. >Neuen CSM-Benutzer registrieren< auswahlen und iGiber ENTER bestatigen.
Das Fenster CSM-Benutzer registrieren wird angezeigt.

3. Uber 4 die virtuelle Tastatur 6ffnen und Benutzerdaten eingeben.

4. Uber F1 die Eingaben bestatigen.
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5. Hinweisfenster beachten.

6. Uber ENTER das Hinweisfenster bestétigen.

HINWEIS
« Eine Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.

« Die Verifikations-E-Mail enthalt einen Token.
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7. Uber Einstellungen > CSM-Benutzerverwaltung die angelegte E-Mail-Adresse auswahlen und mit ENTER
bestatigen.
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8. >CSM-Benutzer verwalten< auswahlen und tiber ENTER bestatigen.

Das Fenster Bestehenden CSM-Benutzer anmelden wird angezeigt.

9. Ggf. Gber # die virtuelle Tastatur 6ffnen und die E-Mail-Adresse und das Passwort des zuvor angelegten CSM-
Benutzers eingeben.
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10. Uber ENTER die Eingaben bestatigen.
Das Fenster Benutzerverwaltung wird angezeigt.

11. >E-Mail-Adresse verifizieren< auswahlen und Gber ENTER bestatigen.

Das Fenster E-Mail-Adresse verifizieren wird angezeigt.

12. Unter Token Uber # die virtuelle Tastatur 6ffnen und den Token aus der Verfikations-E-Mail eingeben.
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13. Uber ENTER die Eingabe bestatigen.

HINWEIS

« Eine weitere Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.

« Die Verifikations-E-Mail enthalt einen IdNow-Token.

14. Die IdNow-App (ber den auf der Verifikations-E-Mail angegebenen Link auf dem Mobilgerat installieren.
15. Die App 6ffnen und die Identifizierung starten.
16. Den Anweisungen in der App folgen.

Die Registrierung ist hiermit abgeschlossen.
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1 Cyber Security Management

Several manufacturers use security gateway modules to secure the vehicle communication against unauthorized
access. This means that unrestricted vehicle communication between the diagnostic device and the vehicle is possible
only through prior activation.

Therefore, the Cyber Security Management (CSM) function has been integrated to ensure unrestricted vehicle
communication.

In this case proceed as follows:
1. Create a new CSM user with the diagnostic device.
2. Use the IdNow app (for Android and 10s) to do a registration in the form of an identity check.

The single steps for creation and for registration of a CSM user in the form of an identity check are explained in the
following section.
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Register new CSM user

1.1 Register new CSM user

Proceed as follows to register and to log in a new CSM user:

1. Select Settings > CSM user administration.

The Manage CSM users window appears.
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2. Select >Register new CSM user< and confirm with ENTER.
The Register CSM user window appears.

3. Open the virtual keypad with # and enter the user data.

4. Confirm the entries with F1.

18
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5. Observe the information window.
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6. Confirm the info window with ENTER.

NOTE
« A verification e-mail will be sent to the specified e-mail address.

« The verification e-mail contains a token.

7. Use Settings > CSM user administration to select the created e-mail address and confirm with ENTER.

20
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Register new CSM user

8. Select >Manage CSM users< and confirm with ENTER.

The Log in existing CSM user window appears.

9. If necessary, open the virtual keypad with 4 and enter the e-mail address and the password of the CSM user
created before.
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10. Confirm the entries with ENTER.
The User administration window appears.

11. Select >Verify e-mail address< and confirm with ENTER.

The Verify e-mail address window appears.

12. Open the virtual keypad under Token with # and enter the token from the verification e-mail.

22
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Register new CSM user

13. Confirm the input with ENTER.

NOTE

o Afurther verification e-mail will be sent to the specified e-mail address.

« The verification e-mail contains an IDnow token.

14. Install the IdNow-App on the mobile device by using the link specified in the verification e-mail.
15. Open the app and start the identification.
16. Follow the instructions in the app.

Registration is hence finished.
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1 Cyber Security Management

De plus en plus de constructeurs sécurisent la communication véhicule a l'aide de module de sécurité Gateway pour
empécher les accés non autorisés. Ces dispositifs de sécurité ont également pour effet de bloquer une partie de la
communication entre mega macs et le véhicule.

La fonction Cyber Security Management (CSM) a été développée pour lever ces barriéres de communication.
Différentes étapes sont nécessaires avant de pouvoir utiliser cette fonction :

1. Dans mega macs, créer un nouvel utilisateur CSM.
2. Al'aide de I'APP IdNow (pour Android et 0s), effectuer la procédure d'enregistrement et d'identification.

Les différentes étapes de création d'un nouvel utilisateur CSM dans mega macs et d'identification sont décrites ci-
dessous.
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1.1 Enregistrer un nouvel utilisateur CSM

Pour enregistrer et connecter un nouvel utilisateur CSM, procéder de la facon suivante :

1. Sélectionner Réglages > Gestion des utilisateurs CSM.

La fenétre Gérer les utilisateurs CSM s'ouvre.
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Enregistrer un nouvel utilisateur CSM

2. Sélectionner >Enregistrer un nouvel utilisateur CSM< et valider la sélection avec ENTER.
La fenétre Enregistrer un utilisateur CSM s'ouvre.

3. Avec & ouvrir le clavier virtuel et saisir les données d'utilisateur.

4. Avec F1, valider la saisie.
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Enregistrer un nouvel utilisateur CSM

5. Tenir compte de la fenétre des remarques.

29
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6. Avec ENTER, valider la fenétre des remarques et des instructions.

REMARQUE
« Un E-Mail d'authentification est envoyé a l'adresse indiquée.

o Cet E-Mail d'authentification comporte un code de vérification Token.

7. Avec Réglages > Gestion des utilisateurs CSM, sélectionner l'adresse d'E-Mail créée puis valider avec ENTER.
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Enregistrer un nouvel utilisateur CSM

8. Sélectionner >Gérer les utilisateurs CSM< et valider la sélection avec ENTER.

La fenétre Connecter un utilisateur CSM existant s'ouvre.

9. Selon le cas, ouvrir le clavier virtuel avec # et saisir l'adresse d'E-Mail et le mot de passe de ['utilisateur CSM
préalablement créé.
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Enregistrer un nouvel utilisateur CSM

10. Avec ENTER, valider la saisie.
Le fenétre Gestion des utilisateurs s'ouvre.

11. Sélectionner >Vérifier |'adresse d'E-Mail< et valider avec ENTER.

La fenétre Vérifier 'adresse d'E-Mail est affiché.

12. Dans le champ Token, ouvrir le clavier virtuel avec 4 et saisir le Token (jeton) contenu dans 'E-Mail de
vérification.
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13. Avec ENTER, valider la saisie.

REMARQUE

« Un nouvel E-Mail d'authentification est envoyé a |'adresse indiquée.

« Cet E-Mail d'authentification comporte un code de vérification Token IdNow.

14. Installer 'APP IdNow sur le smartphone a l'aide du lien fourni dans 'E-Mail d'authentification.
15. Ouvrir 'application et effectuer la procédure d'authentification d'identité.
16. Suivre les indications fournies dans l'application.

La création du compte est achevée.
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1 Cyber Security Management

Sempre pili costruttori auto proteggono la comunicazione veicolo per mezzo di un modulo di sicurezza Gateway per
impedire 'accesso non autorizzato ai sistemi del veicolo. Questo significa che una comunicazione illimitata tra lo
strumento di diagnosi e il veicolo puo avvenire solo previa attivazione.

Per questo motivo € stata integrata la funzione Cyber Security Management (CSM).
Per poter utilizzare questa funzione & necessario eseguire i seguenti step:

1. Creare un nuovo utente CSM nello strumento di diagnosi.

2. Attraverso l'app IdNow (per Android e I0s), eseguire la procedura di registrazione e di identificazione.

| singoli passi per la creazione e la registrazione di un utente CSM a forma di una verifica di identificazione sono
spiegati nel capitolo seguente.
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Cyber Security Management

Registrare un nuovo utente CSM

1.1 Registrare un nuovo utente CSM

Per registrare e fare il login per un nuovo utente CSM, procedere come segue:

1. Selezionare Impostazioni > Gestione utenti CSM.

Si apre la finestra Gestione degli utenti CSM.
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Registrare un nuovo utente CSM

2. Selezionare >Registrare un nuovo utente CSM< e confermare con INVIO.
Si apre la finestra Registrare ' utente CSM.

3. Aprire la tastiera virtuale con # e inserire i dati utente.

4. Confermare l'inserimento con F1.
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Cyber Security Management

Registrare un nuovo utente CSM

5. Tenere conto della finestra di avviso.

39
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Registrare un nuovo utente CSM

6. Confermare la finestra di avviso con INVIO.

NOTA
o Sarainviata una e-mail di verifica all'indirizzo e-mail indicato.

« Questa e-mail di verifica contiene un token.

7. Selezionare l'indirizzo e-mail registrata attraverso Impostazioni > Gestione utenti CSM e confermare con INVIO.

40



Cyber SecurityManagement Cyber Security Management
mega macs 42SE

Registrare un nuovo utente CSM

8. Selezionare >Gestire gli utenti CSM< e confermare con INVIO.

Si apre la finestra Effettuare il login per un utente CSM esistente.

9. Secondo il caso, aprire la tastiera virtuale con 4 e inserire l'indirizzo e-mail e la password dell'utente CSM prima
creato.
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Registrare un nuovo utente CSM

10. Confermare l'inserimento con INVIO.
Si apre la finestra Gestione utenti.

11. Selezionare >Verificare l'indirizzo e-mail< e confermare con INVIO.

Si apre la finestra Verificare l'indirizzo e-mail.

12. Accedere alla voce di menu Token e aprire la tastiera virtuale con 4 e inserire il token inviato con l'e-mail di
verifica.
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Registrare un nuovo utente CSM

13. Confermare l'inserimento con ENTER.

NOTA
o Sariainviata un'altra e-mail di verifica all'indirizzo e-mail indicato.

¢ L'e-mail di verifica contiene un token [dNow.

14. Installare l'app IdNow sul dispositivo mobile utilizzando il link indicato nella e-mail di verifica.
15. Aprire 'app e avviare la procedura di identificazione.
16. Sequire le istruzioni fornite dall'app.

Adesso, la registrazione é terminata.
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1 Cyber Security Management

Cada vez son mas los fabricantes que protegen la comunicacion con el vehiculo por medio de mddulos de seguridad
gateway que impiden el acceso no autorizado a los sistemas del vehiculo. En consecuencia, la comunicacidn ilimitada
entre el equipo de diagnosis y el vehiculo solo puede tener lugar con la correspondiente activacion previa.

Por ese motivo se ha integrado la funcion Cyber Security Management (CSM) que garantiza la comunicacion sin
restricciones.

Para poder utilizar dicha funcién, proceder como se indica a continuacion:

1. Crear un usuario CSM nuevo por medio del equipo de diagnosis.

2. Elusuario debera seguir el procedimiento de verificacion de identidad a partir de la aplicacion IDNow (para Android
y |0s).

En el siguiente capitulo se explican los pasos necesarios para la creacion y el registro de una cuenta de usuario CSM a
través de una verificacion de identidad.
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Registrar un nuevo usuario CSM

1.1 Registrar un nuevo usuario CSM

Para registrar e iniciar la sesion de un nuevo usuario CSM, proceder como sigue:

1. Seleccionar Configuracién > Gestion de usuarios CSM.

Se visualiza la ventana Gestionar las cuentas de usuarios.

47



Cyber Security Management Cyber SecurityManagement
mega macs 42SE

Registrar un nuevo usuario CSM

2. Seleccionar >Registrar un nuevo usuario CSM< y confirmar con ENTER.
Se visualiza la ventana Registrar un usuario CSM.

3. Abrir el teclado virtual con # e introducir los datos de usuario.

4. Confirmar las entradas con F1.
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Registrar un nuevo usuario CSM

5. Tener en cuenta las indicaciones de la ventana de aviso.
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Registrar un nuevo usuario CSM

6. Confirmar la ventana de aviso con ENTER.

AVISO
« Se enviard un correo electrénico de verificacion a la direccidn de correo electrénico
indicada.

« El correo electrdnico de verificacion contiene un token.

7. Seleccionar la direccién de e-mail registrada a través de Configuracién > Gestién de usuarios CSM y confirmar
con ENTER.
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Registrar un nuevo usuario CSM

8. Seleccionar >Gestionar las cuentas de usuarios CSM< y confirmar con ENTER.

Se visualiza la ventana Iniciar sesion del usuario CSM existente.

9. En caso necesario, abrir el teclado virtual con 4 e introducir la direccion de correo electrdnico y la contrasefia del
usuario CSM registrado previamente.
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Registrar un nuevo usuario CSM

10. Confirmar las entradas con ENTER.
Aparece la ventana Gestion de usuarios CSM.

11. Seleccionar >Verificar la direccion de correo electrénico<y confirmar con ENTER.

Aparece la ventana Verificar la direccién de correo electrdnico.

12. En Token, abrir el teclado virtual con 4 e introducir el token indicado en el correo electrdnico de verificacion.
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13. Confirmar la entrada con ENTER.

AVISO
« Se enviard otro correo electrdnico de verificacidn a la direccidn de correo electrénico
indicada.

e El correo electrénico de verificacion contiene un token IDnow.

14. Instalar la App IDnow en el dispositivo mavil utilizando el enlace indicado en el correo electrdnico de verificacion.

15. Abrir la aplicacion e iniciar la identificacion.
16. Seguir las indicaciones de la aplicacion.

El registro se ha completado.
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1 Cyber Security Management

Diverse fabrikanten beveiligen hun voertuigcommunicatie met security-gateway-modules om hun voertuigsystemen
te beschermen tegen onbevoegde toegang. Dit houdt in dat een onbeperkte voertuigcommunicatie tussen
diagnoseapparaat en voertuig uitsluitend kan plaatsvinden met een desbetreffende vrijgave.

Om te zorgen voor een onbeperkte voertuigcommunicatie is de functie Cyber Security Management (CSM)
geintegreerd.

Hierbij moet als volgt te werk worden gegaan:

1. Via het diagnoseapparaat moet een nieuwe CSM-gebruiker worden aangemaakt.

2. Via de IDnow-app (voor Android en I0s) moet een registratie in vorm van een identiteitscontrole worden
uitgevoerd.

De afzonderlijke stappen voor het aanmaken en voor de registratie van een CSM-gebruiker met behulp van een
identiteitscontrole worden toegelicht in het volgende hoofdstuk.
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1.1 Nieuwe CSM-gebruiker registreren

Ga om een nieuwe CSM-gebruiker te registreren en aan te melden als volgt te werk:

1. Selecteer Instellingen > CSM-gebruikersheheer.

Het venster CSM-gebruikers beheren verschijnt.
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2. Selecteer >Nieuwe CSM-gebruiker registreren< en bevestig met ENTER.
Het venster CSM-gebruiker registreren verschijnt.

3. Open met 4 het virtuele toetsenbord en voer de gebruikersgegevens in.

4. Bevestig de invoeren met F1.
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5. Let op het informatievenster.
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Nieuwe CSM-gebruiker registreren

6. Bevestig met ENTER het informatievenster.

OPMERKING

« Er wordt een verificatie-e-mail naar het opgegeven e-mailadres verzonden.

« De verificatie-e-mail bevat een token.

7. Selecteer via Instellingen > CSM-gebruikersbeheer het aangemaakte e-mailadres en bevestig met ENTER.
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8. Selecteer >CSM-gebruikers beheren< en bevestig met ENTER.

Het venster Bestaande CSM-gebruiker aanmelden verschijnt.

9. Open eventueel met 4 het virtuele toetsenbord en voer het e-mailadres en het wachtwoord in van de tevoren
aangemaakte CSM-gebruiker.
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10. Bevestig de invoeren met ENTER.
Het venster Gebruikersbeheer verschijnt.

11. Selecteer >E-mailadres verifiéren< en bevestig met ENTER.

Het venster E-mailadres verifiéren verschijnt.

12. Open onder Token het virtuele toetsenbord en voer de token uit de verificatie-e-mail in.
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13. Bevestig de invoer met ENTER.

OPMERKING

« Er wordt nogmaals een verificatie-e-mail naar het opgegeven e-mailadres verzonden.

« De verificatie-e-mail bevat een IDnow-token.

14. Installeer de IDnow-app op het mobiele apparaat via de link die in de verificatie-e-mail is vermeld.
15. Open de app en start de identificatie.
16. Volg de aanwijzingen in de app op.

De registratie is hiermee afgesloten.
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1 Cyber Security Management

Wielu producentow zabezpiecza komunikacje pojazdu za pomocg modutéw bramek bezpieczenstwa, aby chronic¢
systemy swoich pojazdéw przed nieautoryzowanym dostepem. Oznacza to, ze nieograniczona komunikacja miedzy
urzadzeniem diagnostycznym a pojazdem moze odbywac sie tylko po odpowiedniej aktywacji.

Aby zapewni¢ nieograniczony dostep do komunikacji z pojazdem opracowano funkcje Cyber Security Management
(CSM).

Nalezy postepowac w nastepujacy sposob:
1. Za pomoca urzadzenia diagnostycznego nalezy utworzy¢ nowego uzytkownika CSM.

2. Rejestracja w formie kontroli tozsamosci musi by¢ dokonana za posrednictwem aplikacji IdNow (na Androida i
10S).

Poszczegdlne kroki tworzenia i rejestracji uzytkownika CSM w formie weryfikacji tozsamosci sa wyjasnione w
nastepnym rozdziale.
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1.1 Rejestracja nowego uzytkownika CSM

Aby zarejestrowac i zalogowac nowego uzytkownika CSM, nalezy wykonac nastepujace czynnosci:

1. Za pomoca Ustawienia wybra¢ > Zarzadzanie uzytkownikami CSM.

Wyswietli sie okno Zarzadzanie uzytkownikami CSM.
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2. Wybrac¢ i potwierdzi¢ za pomocg ENTER Rejestracja uzytkownika CSM.
Wyswietli sie okno Rejestracja uzytkownika CSM.

3. Zapomoca 4 otworzy¢ wirtualng klawiature i wpisa¢ dane uzytkownika.

4. Przyciskiem F1 potwierdzi¢ wprowadzone dane.
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5. Przeczyta¢ komunikat.
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6. Zapomoca ENTER potwierdzi¢ komunikat.

WSKAZOWKA
o E-mail weryfikacyjny zostanie wystany na podany adres.

o E-mail weryfikacyjny zawiera token.

7. Zapomoca Ustawienia > Zarzadzanie uzytkownikami CSM wybrac utworzony adres e-mail i potwierdzi¢ za
pomocg ENTER.
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8. Wybrac i potwierdzi¢ za pomocg ENTER Zarzadzanie uzytkownikami CSM.

Wyswietli sie okno Logowanie istniejacego uzytkownika CSM.

9. W razie potrzeby za pomoca 4 otworzy¢ wirtualng klawiature i wpisa¢ e-mail i hasto istniejacego uzytkownika
CSM.
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10. Przyciskiem ENTER potwierdzi¢ wprowadzone dane.
Wyswietli sie okno Zarzadzanie uzytkownikami.

11. Wybra¢ i potwierdzi¢ za pomoca ENTER >Weryfikacja adresu e-mail<.

Wyswietli sie okno Weryfikacja adresu e-mail.

12. Pod Token za pomocg 4 otworzy¢ wirtualng klawiature i wpisac¢ token z wiadomosci weryfikacyjne;.
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13. Potwierdzi¢ dane przyciskiem ENTER.

WSKAZOWKA
« Kolejny e-mail weryfikacyjny zostanie wystany na podany adres.

o E-mail weryfikacyjny zawiera token IdNow.

14. Zainstalowac¢ aplikacje IdNow na urzadzeniu mobilnym, korzystajac z linku podanego w e-mailu weryfikacyjnym.

15. Otworzy¢ aplikacje i rozpocza¢ identyfikacje.
16. Postepowac zgodnie z intrukcjami w aplikacji.

Rejestracja jest zakonczona.
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1 Cyber Security Management

Flere producenter beskytter deres karetgjskommunikation med sikkerhedsgateway-moduler for at beskytte
keretgjssystemerne mod uautoriseret adgang. Det betyder, at der kun kan forega en ubegraenset
keretgjskommunikation mellem testeren og keretgjet med den pagaeldende frigivelse.

For at sikre en ubegranset karetgjskommunikation er funktionen Cyber Security Management (CSM) integreret.
Her skal man gere folgende:

1. Der skal oprettes en ny CSM-bruger via testeren.
2. Der skal udferes en registrering i form af en identitetskontrol via IDnow-appen (til Android og i0S).

De enkelte handlingstrin til oprettelse og registrering af en CSM-bruger i form af en identitetskontrol forklares i de
folgende kapitler.
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Registrering af ny CSM-bruger

1.1 Registrering af ny CSM-bruger

Ger som fglger for at registrere og logge en ny CSM-bruger pa:

1. Velg via Indstillinger > CSM-brugeradministration.

Vinduet Administrér CSM-bruger vises.
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2. Velg >Registrér ny CSM-bruger<, og bekraeft med ENTER.
Vinduet Registrér CSM-bruger vises.

3. Abn det virtuelle tastatur med 4, og indtast brugerdataene.

4. Bekraft indtastningerne med F1.
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Registrering af ny CSM-bruger

5. Lees anvisningsvinduet.
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6. Bekraeft anvisningsvinduet med ENTER.

BEMARK
o Der sendes en verifikations-e-mail til den angivne e-mailadresse.

« Verifikations-e-mailen indeholder en token.

7. Vealg den oprettede e-mailadresse via Indstillinger > CSM-brugeradministration, og bekraft med ENTER.
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8. Velg >Administrér CSM-bruger<, og bekraft med ENTER.

Vinduet Tilmeld eksisterende CSM-bruger vises.

9. Abn evt. det virtuelle tastatur med 4, og indtast e-mail-adressen og passwordet for den CSM-bruger, der blev
oprettet for.
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10. Bekraeft indtastningerne med ENTER.
Vinduet Brugeradministration vises.

11. Veelg >Verificér e-mailadresse<, og bekraeft med ENTER.

Vinduet >Verificér e-mailadresse< vises.

12. Abn det virtuelle tastatur under Token med ., og indtast token'en fra verifikations-e-mailen.
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13. Bekraeft indtastningen med ENTER.

BEMZARK

« Der sendes endnu en verifikations-e-mail til den angivne e-mailadresse.

« Verifikations-e-mailen indeholder en IdNow-token.

14. Installér IINow-appen linket i verifikations-e-mailen pa den mobile enhed.
15. Abn appen, og start identificeringen.
16. Fglg anvisningerne i appen.

Dermed er registreringen afsluttet.
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1 Cyber Security Management

Flera tillverkare skyddar fordonskommunikationen mot obehorig atkomst med sékerhets-gateway-moduler. Det
innebar att diagnosapparaten och fordonet bara kan kommunicera om kommunikationen godkanns.

Funktionen Cyber Security Management (CSM) har integrerats for att sakerstalla obegrénsad fordonskommunikation.
Ga tillvaga pa foljande satt:

1. En ny CSM-anvandare maste skapas via diagnosapparaten.

2. Registrering och identitetskontroll maste gdras via IDnow-appen (fér Android och 10s).

| nedanstaende kapitel beskrivs vilka steg som kravs for att skapa och registrera en CSM-anvandare samt hur en
identitetskontroll ska genomfdras.
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Registrera ny CSM-anvandare

1.1 Registrera ny CSM-anvandare

Gor foljande for att registrera och logga in en ny CSM-anvandare:

1. Gatill Instéllningar och valj > CSM-anvandaradministration.

Fonstret Administrera CSM-anvandare visas.
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2. Va&lj >Registrera ny CSM-anvéndare< och bekrafta med ENTER.
Fonstret Registrera CSM-anvéndare visas.

3. Oppna det virtuella tangentbordet med 4 och ange anvandaruppgifterna.

4. Bekréfta inmatningarna med F1.
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Registrera ny CSM-anvandare

5. Folj anvisningarna i rutan.
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6. Bekrafta rutan med ENTER.

OBSERVERA
« Ett e-postmeddelande for verifiering skickas till angiven e-postadress.

o E-postmeddelandet fér verifiering innehaller en token.

7. Gatill Installningar > CSM-anvandaradministration och valj skapad e-postadress. Bekrafta med ENTER.
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8. Valj >Administrera CSM-anvindare< och bekrafta med ENTER.

Fonstret Logga in befintlig CSM-anvandare visas.

9. Oppna det virtuella tangentbordet med 4 om det behévs och ange e-postadressen och l&senordet for skapad
CSM-anvandare.
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10. Bekréfta inmatningarna med ENTER.
Fonstret Anvandaradministration visas.

11. Valj >Verifiera e-postadress< och bekrafta med ENTER.

Fonstret Verifiera e-postadress visas.

12. Oppna det virtuella tangentbordet under Token med # och mata in den token som anges i e-postmeddelandet for
verifiering.
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13. Bekréfta inmatningen med ENTER.

OBSERVERA
« Ett till e-postmeddelande for verifiering skickas till angiven e-postadress.

« E-postmeddelandet for verifiering innehaller en [dNow-token.

14. Installera IINow-appen pa den mobila enheten via den lank som star i e-postmeddelandet for verifiering.
15. Oppna appen och starta identifieringen.
16. Folj instruktionerna i appen.

Nu ar registreringen slutford.
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1 Cyber Security Management

Varios fabricantes protegem a comunicacao do veiculo através de modulos Gateway, para proteger os sistemas do
veiculo contra acesso ndo autorizado. Isso significa que apenas pode haver uma comunicacgdo ilimitada do veiculo
entre o aparelho de diagnostico e o veiculo com a ativagdo correspondente.

Para garantir uma comunicacao ilimitada do veiculo, foi integrada a funcdo Cyber Security Management (CSM).

Neste caso é necessario proceder do seguinte modo:

1. Através do aparelho de diagndstico tem de ser criado um novo utilizador CSM.

2. Através da aplicagdo IDnow (para Android e i0S), é necessario realizar um registo através de uma verificagdo de
identidade.

Os passos para a criagdo e registo de um utilizador CSM através de uma verificagdo de identidade sdo descritos no
capitulo seguinte.
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Registar utilizador CSM novo

1.1 Registar utilizador CSM novo

Para registar um novo utilizador CSM e iniciar sessao, proceder do seguinte modo:

1. Selecionar Defini¢cdes > Gestao de utilizadores CSM.

A janela Gerir utilizador CSM ¢ apresentada.
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2. Selecionar >Registar utilizador CSM novo< e confirmar com ENTER.
A janela Registar utilizador CSM é apresentada.

3. Abrir o teclado virtual através de # e introduzir os dados do utilizador.

4. Confirmar as introducdes com F1.
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Registar utilizador CSM novo

5. Prestar atencdo a janela com notas.
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6. Confirmar a janela com notas com ENTER.

NOTA
+ E enviado para o endereco de e-mail indicado um e-mail de verificacdo.

o 0 e-mail de verificagdo contém um token.

7. Selecionar o endereco de e-mail criado em Definicoes > Gestado de utilizadores CSM e confirmar com ENTER.
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Registar utilizador CSM novo

8. Selecionar >Gerir utilizador CSM< e confirmar com ENTER.

A janela Iniciar sessdo de utilizador CSM existente ¢é apresentada.

9. Se aplicavel, abrir o teclado virtual através de 4 e introduzir o endereco de e-mail e a palavra-passe do utilizador
CSM criado anteriormente.
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10. Confirmar as introducées com ENTER.
A janela Gestao de utilizador é apresentada.

11. Selecionar >Verificar endereco de e-mail< e confirmar com ENTER.

A janela Verificar endereco de e-mail é apresentada.

12. Em Token, abrir o teclado virtual através de 4 e introduzir o token incluido no e-mail de verificacdo.
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13. Confirmar a entrada com ENTER.
NOTA

« E enviado para o endereco de e-mail indicado outro e-mail de verificacdo.

o 0 e-mail de verificagdo contém um token IdNow.

14. Instalar a aplicagdo IdNow no dispositivo mével através do link indicado no e-mail de verificagao.
15. Abrir a aplicacdo e iniciar a identificacdo.
16. Seguir as instrugdes na aplicacao.

Deste modo, fica concluido o registo.
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1 Cyber Security Management

Bircok Uretici, arac sistemlerini yetkisiz erisimlere karsi korumak icin giivenlik Gateway modiilii ile aracla iletisimi
glivence altina alir. Bu, diyagnoz cihaziyla arag arasindaki sinirsiz aragla iletisimin ancak ilgili etkinlestirmeden sonra
gerceklesebilecegi anlamina gelir.

Gelistirilen Cyber Security Management (CSM) fonksiyonu sinirsiz aracla iletisimi saglamak igin entegre edilmistir.
Burada asagidaki adimlarin gerceklestirilmesi gerekir:

1. Diyagnoz cihaziyla bir CSM kullanicisinin olusturulmasi gerekir.
2. Kimlik dogrulama formunda kayit, IdINow-App (Android ve |0s icin) (izerinden yapilmalidir.

Bir CSM kullanicisinin kimlik dogrulama formunda olusturulmasi ve kaydedilmesi icin miinferit adimlar asagidaki
bélimde agiklanmustir.
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1.1 Yeni bir CSM kullanicisini kaydetme

Yeni CSM kullanicisini kaydetmek ve oturumunu agcmak igin asagidaki islemleri uygulayin:

1. Buradan AyarlarCSM Kullanici yonetimi 6gesini secin.

CSM kullanicisini yonetme penceresi goriintiilenir.
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2. >Yeni bir CSM kullanicisini kaydetme< 6gesini secin ve ENTER ile onaylayin.
CSM kullanicisini kaydetme penceresi goriintilenir.

3. 4 jle sanal klavyeyi acin ve kullanici verilerini girin.

4. F1ile girisleri onaylayin.
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5. Aciklama penceresini dikkate alin.
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6. ENTER ile bilgi penceresini onaylayin.

NOT
o Bir dogrulama e-postasi, belirtilen e-posta adresine gonderilecektir.

« Dogrulama e-postasi bir Token igerir.

7. Buradan Ayarlar > CSM Kullanici yonetimi olusturulan e-posta adresini secin ve ENTER ile onaylayin.
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8. >CSM kullanicisini yonetme< 6gesini secin ve ENTER ile onaylayin.

Mevcut CSM kullanicisi i¢in oturum agma penceresi goruntilenir.

9. 4 jle sanal klavyeyi acin ve dnceden olusturulmus CSM kullanicisinin e-posta adresini ve sifresini girin.
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Yeni bir CSM kullanicisini kaydetme

10. ENTER ile girisleri onaylayin.
Kullanici yonetimi penceresi gorintilenir.

11. >E-posta adresini dogrulama< 6gesini secin ve ENTER ile onaylayin.

E-posta adresini dogrulama penceresi gorintdlenir.

12. Token altindan 4 ile sanal klavyeyi acin ve dogrulama e-postasindaki Token'i girin.
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13. ENTER iile girisi onaylayin.

NOT
« Diger bir dogrulama e-postasi, belirtilen e-posta adresine gonderilecektir.

« Dogrulama e-postasi bir IdINow-Token igerir.

14. Dogrulama e-postasinda verilen baglantiyi kullanarak IdNow Uygulamasini mobil cihaza yiikleyin.
15. Uygulamay agin ve tanimlamaya baslayin.
16. Uygulamadaki talimatlari uygulayin.

Boylece kayit islemi tamamlanmis olur.
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1 Cyber Security Management

Mehrere Hersteller schiitzen die Fahrzeugkommunikation durch Sicherheits-Gateway-Module, um ihre
Fahrzeugsysteme vor unbefugte Zugriffe zu schiitzen. Das bedeutet, dass eine uneingeschrankte
Fahrzeugkommunikation zwischen dem Diagnosegerat und dem Fahrzeug nur mit entsprechender Freischaltung
stattfinden kann.

Pro zajisténi neomezené komunikace vozidla byla integrovana funkce Cyber Security Management (CSM).
Zde je potreba postupovat nasledovné:

1. Uber das Diagnosegerit muss ein neuer CSM-Benutzer angelegt werden.

2. Uber die IdNow-App (fiir Android und 10s) muss eine Registrierung in Form einer Identitatspriifung durchgefiihrt
werden.

Die einzelnen Handlungsschritte zum Anlegen und zur Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden im nachstehenden Kapitel erlautert.
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1.1 Registrace nového uZivatele CSM

Pro registraci a prihlaseni nového uZivatele CSM postupujte nasledovné:

1. V > Nastaveni zvolte > Sprava uZivateli CSM.

Zobrazi se okno Sprava uZivateld CSM.
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2. Zvolte >Prihlasit uZivatele CSM< a potvrd'te pomoci >SENTER<.
Zobrazi se okno Registrace uZivatelii CSM.

3. Pomoci # otevrete virtualni klavesnici a zadejte uZivatelské udaje.

4. Potvrd'te zadani pomoci F1.
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5. Zohlednéte okno s instrukcemi.
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6. Potvrdte okno s upozornénim pomoci ENTER.

UPOZORNENI
« Na uvedenou e-mailovou adresu zasleme verifikaéni e-mail.

« Verifikacni e-mail obsahuje token.

7. V > Nastaveni zvolte > Sprava uZivatel CSM a zvolte uloZenou e-mailovou adresu a potvrd’te pomoci
ENTER.
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8. Zvolte >Sprava uzivatelll CSM< a potvrdte pomoci >ENTER<.

Zobrazi se okno Prihlasit stavajiciho uZivatele CSM.

9. Ggf. Gber 4 die virtuelle Tastatur 6ffnen und die E-Mail-Adresse und das Passwort des zuvor angelegten CSM-
Benutzers eingeben.
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10. Uber ENTER die Eingaben bestatigen.
Das Fenster Benutzerverwaltung wird angezeigt.

11. Zvolte >Verifikovat e-mailovou adresu< a potvrd'te pomoci ENTER.

Zobrazi se okno Verifikovat e-mailovou adresu.

12. Pod Token oteviete pomoci virtualni klavesnici a zadejte token z verifikacniho e-mailu.
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13. Zadani potvrd'te pomoci ENTER.

UPOZORNENI
« Na uvedenou e-mailovou adresu zasleme dalsi verifikacni e-mail.

« Verifikacni e-mail obsahuje idNow token.

14. Pomoci linku zaslaného verifikaénim e-mailem si na mobilnim zafizeni nainstalujte aplikaci IdNow.
15. Otevrete aplikaci a spustte identifikaci.
16. Postupujte podle pokynt v aplikaci.

Registrace je timto ukoncena.
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1 Cyber Security Management

Tobb gyarto biztonsagi gateway modullal védi a jarmikommunikaciot, hogy dovjak jarmirendszereiket az illetéktelen
hozzaféréstol. Ez azt jelenti, hogy a diagnosztikai késziilék és a jarm( kozotti korlatozasok nélkdli
jarmikommunikacio csak meghatarozott engedélyezéssel tud végbemenni.

A korlatozasok nélkili jarmikommunikacio biztositasa érdekében integralasra kerilt a Cyber Security Management
(CSM) funkcio.

Ehhez az alabbiak szerint eljarni:
1. A diagnosztikai késziiléken keresztil létre kell hozni egy Uj CSM-felhasznalot.
2. Az IdNow appon keresztiil (Android és iOS esetében) regisztralast kell végezni, személyazonositas formajaban.

A CSM-felhasznalo létrehozasara és regisztralasara szolgald személyazonositas egyes kezelési lépéseit a kdvetkezd
fejezetben ismertetjik.
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1.1  Uj CSM-felhasznalé regisztralasa

Uj CSM-felhasznald regisztralasahoz és bejelentkezéséhez az alabbiak szerint jarjon el:

1. Vaélassza ki a Beallitasok > CSM-felhasznalé kezelése lehetdséget.

Megjelenik a CSM-felhasznalé kezelése ablak.
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2. Valassza ki az >Uj CSM-felhasznalé regisztralasa< lehetSséget, majd nyugtazza az ENTER gombbal.
Megjelenik a CSM-felhasznalé regisztralasa ablak.

3. A 4 gombbal nyissa meg a virtualis billentylzetet, és irja be a felhasznald adatait.

4. Az F1 gombbal erdsitse meg a megadott adatokat.

128



Cyber SecurityManagement Cyber Security Management
mega macs 42SE

Uj CSM-felhasznald regisztralasa

5. Figyeljen az utasitasok ablakara.
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6. Nyugtazza az utasitasablakot az ENTER gombbal.

UTMUTATAS
o A rendszer visszaigazolé e-mailt kiild a megadott e-mail cimre.

« Avisszaigazold e-mail tartalmaz egy kdadot (token).

7. Valassza ki a létrehozott e-mail cimet a Beallitasok > CSM-felhasznalé kezelése pontban, majd nyugtazza az

ENTER gombbal.
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8. Vélassza ki a >CSM-felhasznalo kezelése< lehetGséget, majd nyugtdzza az ENTER gombbal.

e

Megjelenik a Meglévé CSM-felhasznalé bejelentkezése ablak.

9. Sziikség esetén nyissa meg a virtualis billentylizetet a 4 gombbal, és irja be a korabban létrehozott CSM-
felhasznald e-mail cimét és jelszavat.
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10. Az ENTER gombbal erdsitse meg a megadott adatokat.
Megjelenik a Felhasznald kezelése ablak.

11. Vélassza ki az >E-mail cim azonositasa< lehetGséget, és nyugtazza az ENTER gombbal.

Megjelenik az E-mail cim azonositasa ablak.

12. A Kéd (token) pontban a 4 gombbal nyissa meg a virtualis billentylizetet, és irja be a visszaigazold e-mailbél a
kddot (token).
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13. Erésitse meg a bevitelt az ENTER gombbal.

UTMUTATAS
o Arendszer kild még egy visszaigazold e-mailt a megadott e-mail cimre.

« Avisszaigazold e-mail tartalmaz egy IdNow-kaddot.

14. Telepitse az IdNow appot a visszaigazold e-mailben talalt linkkel a mobilkésziilékre.
15. Nyissa meg az appot és inditsa el az azonositast.
16. Kdvesse az appban megjelend utasitasokat.

Ezzel a regisztracio lezarult.
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Yha useampi valmistaja suojaa ajoneuvon tiedonsiirron turvakaytavamoduulin (Gateway) avulla, jotta ajoneuvon
jarjestelmat olisivat kunnolla suojattuja luvatonta kayttda vastaan. Tdman mukaisesti ajoneuvon rajoittamaton
tiedonsiirto diagnoosilaitteen kanssa on mahdollista vain silloin, kun turvakaytavamoduulin suojausjarjestelma on
passivoitu.

Ajoneuvon rajoittamaton tiedonsiirto varmistetaan kayttamalla siihen integroitua Cyber Security Management (CSM)
-toimintoa.

Taman suhteen tulee toimia seuraavasti:

1. Diagnoosilaitteen valityksella tulee luoda uusi CSM-kayttaja.

2. ldNow-applikaation (saatavilla Android ja 10s) avulla tulee luoda muodollinen rekisterdinti, jonka avulla tehdaan
tunnistautuminen.

CSM-kayttajan muodollisen rekisteroinnin luomisen vaiheet kayttajatunnistautumista varten on ohjeistettu
seuraavassa luvussa.
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1.1 Uuden CSM-kayttajan rekisterointi

Uuden CSM-kayttajan rekisterdimiseksi ja tiedottamiseksi toimi nain:

1. Valitse kohdasta Asetukset > CSM-kayttajahallinta.

Ikkunassa on teksti CSM-kayttajahallinta.
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2. Valitse >Uuden CSM-kayttajan ilmoittaminen< ja vahvista kohdasta ENTER.
Ikkunassa on teksti CSM-kayttdjan rekisteréiminen.

3. Avaa virtuaalindppaimisto kohdasta 4 ja syota kayttajatiedot.

4. Vahvista syotot kohdasta F1.
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5. Ota huomioon ohjeikkuna.
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6. Vahvista ohjeikkuna painamalla ENTER.

OHJE
» Sahkopostivahvistus lahetetdan annettuun sdhkdpostiosoitteeseen.

« Sahkopostivahvistus sisaltaa tunnuksen (Token).

7. Valitse kohdasta Asetukset > CSM-kayttdjahallinta, valitse ilmoitettu sdhkdpostiosoite ja vahvista kohdasta
ENTER.
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8. Valitse >CSM-kayttdjan valtuuttaminen< ja vahvista kohdasta ENTER.

Ikkunassa on teksti Nykyisen CSM-kayttdjan ilmoittaminen.

9. Avaa virtuaalindppaimisto kohdasta # ja sydtd aiemmin ilmoitetun CSM-kayttajan sahkopostiosoite seka
salasana.
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10. Vahvista syottamasi tiedot valitsemalla ENTER.
Naytetaan ikkunaa Kayttdjahallinta.

11. Valitse >Sé@hkopostiosoitteen vahvistaminen< ja vahvista kohdasta ENTER.

Ikkunassa on teksti Sahkopostiosoitteen vahvistaminen.

12. Avaa virtuaalindppaimisto kohdasta ja syota vahvistussahkdpostilla tullut Token valitsemalla kohta Token.
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13. Vahvista sy6tto painamalla ENTER.

OHJE
» Lisdksi toinen sahkodpostivahvistus [dhetetddn annettuun sahkopostiosoitteeseen.

« Sahkopostivahvistus sisaltaa IdNow-tunnuksen.

14. Asenna sahkopostivahvistuksella saatu IdNow-applikaatio-linkki mobiililaitteeseen.
15. Avaa applikaatio ja kdynnista tunnistaminen.
16. Noudata applikaation ohjeita.

Rekisterdinti on talla tavoin viety loppuun.
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Mai multi producatori protejeaza comunicatia cu autovehiculul prin module gateway de securitate, pentru a-si proteja
sistemele autovehiculului Tmpotriva accesarii neautorizate. Aceasta fnseamna cd, o comunicatie nerestrictionatd intre
testerul de diagnosticare si autovehicul poate avea loc numai printr-o autorizare corespunzatoare.

Pentru a asigura o comunicatie nerestrictionata cu autovehiculul, a fost integrata functia Cyber Security Management
(CSM).

Tn acest caz trebuie procedat dupad cum urmeaza:
1. Trebuie definit un utilizator CSM nou prin intermediul testerului de diagnosticare.
2. Trebuie realizatd o Tnregistrare prin aplicatia IdNow (pentru Android si 10s) sub forma unei verificari a identitatii.

Pasii procedurali individuali pentru crearea si Tnregistrarea unui utilizator CSM sub forma unei verificari a identitatii
sunt descrisi Tn capitolul urmator.
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1.1 Inregistrarea unui utilizator CSM nou

Pentru a Tnregistra si autentifica un nou utilizator CSM, procedati dupa cum urmeaza:

1. Selectati Setari > Gestionare utilizatori CSM.

Este afisata fereastra Gestionare utilizatori CSM.

147



Cyber Security Management Cyber SecurityManagement
mega macs 42SE

Inregistrarea unui utilizator CSM nou

2. Selectati >Inregistrare utilizator CSM nou< si confirmati cu ENTER.
Este afisatd fereastra Inregistrare utilizator CSM.

3. Deschideti tastatura virtuald cu 4 si introduceti datele utilizatorului.

4. Confirmati datele introduse cu F1.
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5. Urmati instructiunile din fereastra cu indicatii.
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6. Confirmati fereastra cu indicatii cu ENTER.

INDICATIE
o Laadresa de e-mail specificata va fi trimis un e-mail de verificare.

« E-mailul de verificare contine un cod.

7. Selectati adresa de e-mail definita cu Setari > Gestionare utilizatori CSM si confirmati cu ENTER.

150




Cyber SecurityManagement Cyber Security Management
mega macs 42SE

Inregistrarea unui utilizator CSM nou

8. Selectati >Gestionare utilizatori CSM< si confirmati cu ENTER.

Este afisata fereastra Autentificare utilizator CSM existent.

9. Daca este cazul, deschideti tastatura virtuald cu 4 si introducti adresa de e-mail si parola utilizatorului CSM creat
anterior.
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10. Confirmati datele introduse cu ENTER.
Este afisatd fereastra Gestionarea utilizatorilor.

11. Selectati >Verificare adresa de e-mail< si confirmati cu ENTER.

Este afisata fereastra Verificare adresa de e-mail.

12. La Token, deschideti tastatura virtuala cu 4 si introduceti codul din e-mailul de verificare.
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13. Pentru confirmarea intrarii apasati ENTER.

INDICATIE
o Laadresa de e-mail specificata va fi trimis Tnca un e-mail de verificare.

o E-mailul de verificare contine un cod IdNow.

14. Instalati aplicatia IdNow pe dispozitivul mobil folosind linkul indicat T e-mailul de verificare.
15. Deschideti aplicatia si porniti procesul de identificare.
16. Urmati instructiunile din aplicatie.

Inregistrarea este astfel incheiata.
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Viacero vyrobcov chrani komunikaciu vozidla modulmi bezpecnostnej Gateway, aby chranili svoje systémy vozidla pred
neopravnenym pristupom. To znamena, Ze neobmedzena komunikacia vozidla medzi diagnostickym pristrojom a
vozidlom sa m6Ze uskutocnit iba s prislusnym uvolnenim.

Aby bola zarucena neobmedzena komunikacia s vozidlom, bola integrovana funkcia Cyber Security Management
(CSM).

Tu je potrebné postupovat nasledovne:
1. Pomocou diagnostického pristroja musi byt zaloZeny novy pouZivatel CSM.
2. Pomocou aplikacie IdNow (pre Android a 10) sa musi vykonat registracia vo forme kontroly identity.

Jednotlivé kroky pre vytvorenie a registraciu pouZzivatela CSM formou kontroly identity su vysvetlené v nasledujucej
kapitole.
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1.1 Registrovanie nového pouZivatela CSM

Pre registrovanie a prihlasenie nového pouzivatela CSM postupujte nasledovne:

1. Zvolte pomocou Nastavenia > Spravovanie pouZivatel'ov CSM.

Zobrazi sa okno Spravovat pouZivatel'ov CSM.
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2. Zvolte >Registrovat nového pouZivatel'a CSM< a pomocou ENTER potvrdte.
Zobrazi sa okno Registrovat pouZivatel'a CSM.

3. Pomocou 4 otvorte virtudlnu klavesnicu a zadajte Udaje pouZivatela.

4. Pomocou F1 zadané Udaje potvrd'ite.
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5. ReSpektujte okno s upozornenim.
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6. Pomocou ENTER potvrd'te okno s upozornenim.

UPOZORNENIE
« Verifikany e-mail sa odosle na uvedent e-mailovu adresu.

« Verifikacny e-mail obsahuje token.

7. Zvolte pomocou Nastavenia > Spravovanie pouZivattelov CSM zaloZenu e-mailovl adresu a potvrd'te s ENTER.

160



Cyber SecurityManagement Cyber Security Management
mega macs 42SE

Registrovanie nového pouZivatela CSM

8. Zvolte >Spravovat pouZivatel'ov CSM< a pomocou ENTER potvrdte.

Zobrazi sa okno Prihlasit existujiceho pouZivatela CSM.

9. Prip. pomocou 4 otvorte virtualnu klavesnicu a zadajte e-mailovu adresu a heslo predtym zaloZeného pouZivatela
CSM.
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10. Pomocou ENTER zadané udaje potvrd'ite.
Zobrazi sa okno Spravovanie pouZivatel'ov CSM.

11. Zvolte >Verifikovat e-mailovi adresu< a potvrd'te pomocou ENTER.

Zobrazi sa okno Verifikovat e-mailovu adresu.

12. Pod Token pomocou 4 otvorte virtudlnu klavesnicu a zadajte token z verifikacného e-mailu.
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13. Pomocou ENTER potvrd'te zadanie.

UPOZORNENIE
« Dalsi verifikacny e-mail sa odosle na uvedent e-mailovt adresu.

« Verifikany e-mail obsahuje IdNow token.

14. Instalujte aplikaciu IdINow-App prostrednictvom linku uvedeného vo verifikahom e-maile na mobilny pristroj.
15. Otvorte aplikaciu a spustite identifikaciu.
16. Postupujte podla pokynov v aplikacii.

Registrovanie je tym ukoncené.
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MoA\oi KataoKeuaoTéG MPOOTATEUOUV TNV EMIKOVWVIA TOU 0XNPAToG Héow Hovadwv Gateway ao@aleiag, pe okono tnv
NpooTacia Twv cUCTNPATWY 0XAKAToG anod Pn e§oudtodotnuéveg npooPdocelg. Autd onpaivel 0Tt n aneploplotn
£MNIKoVwVia oxnpatog avapeoa otn S1ayvwoTIKN CUOKEUN Kal To 0xXnya pnopei va undp&el yévo pe tnv avtiotoixn
gvepyonoinan.

Ma tn dlaopdaiion Tng aneplopLoTng eNtKovwviag oxnpatog, evowuatwOnke n Aettoupyia Cyber Security Management
(CSM).

E6w npénel va ekteAéoete ta e€ng Pnpara:
1. Npénet va dnpioupynBei évag véog xpnotng CSM péow tng cuokeung Sidyvwong.
2. Méow tng epappoyng IDnow (yia Android kat 10s) npénet va yivel eyypagn e Tn HopPn eAEyXou TaUTOTNTAG.

Ta pyepovwpéva Bnpata XelplopoU yia TNV gl0aywyn Kal Tnv eyypagn evog xpnotn CSM pe th poppn eAéyxou
TauUTOTNTag ene§nyouvtal ota endueva Kepaiaia.
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1.1 Kataxwplon véou xpnoth CSM

lMa tnv kataxwpton véou xpnaotn CSM kai guvbeon, akoAouBnote tnv e€ng dadikaoia:

1. Ané 1o otoixeio PuBpioeig emAé€te > Awaxeipion xpnotn CSM.

Epgaviletal to napdbupo Awaxeipion xphotn CSM.
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2. Enié€te >Kataxwphote véo xphoth CSM< karl enifeBaiwote pe to ENTER.
Epgaviletal 1o napdbupo Kataxwpnote xpnotn CSM.

3. Avoi€te 10 €IkovikO NANKTPOAGYIO e TO & Kal Kataxwpiote ta dedopéva xpnaotn.

4. EniBePaiwote tnv kataxwplon ye 1o F1.
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5. AdBete unoywn to napdbupo unodeigng.
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6. EnBeBawwote 1o napdbupo unobdeifewv pe 1o ENTER.

YNOAEI=H
» ‘Eva e-mail enaAnBeuong anootéAAetat otn SnAwpévn 6ieuBuvon e-mail.

o To e-mail enaAnBeuong nepiéxel éva S1aKpPITIKO.

7. Ano 1o otoixeio PuBpioelg > Ataxeipion xpaotn CSM eniA£€te tnv Kataxwplopévn 6ieUBuvon e-mail kal
enPBePawwote pe 1o ENTER.
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8. Eni\é€te >Alaxeipion xpnotn CSM< kat eniBefaiwote pe 1o ENTER.

Epgaviletal to napdBupo Ldveon unapxovta xphotn CSM.

9. Edv xpeldletal, avoi€te 1o €1koVIKO NANKTPoAGYL0 He To 4 Kal Kataxwpiote tn SielBuvon e-mail kal Tov kKwbdiko
npoofacng ToU NPONYOUHEVWE KATAXwWPIoPEVOU Xxpnatn CSM.
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10. Méow tou ENTER enifefaiwote Tig Kataxwploelg.
Epgaviletal 1o napabupo Awaxeipion xpnotwv.

11. EniAé€te >EmBePaiwon SielBuvong e-mail< kal enifePfaiwote pe 1o ENTER.

Epgaviletal to napdbupo EmBepaiwon 5ieGBuvong e-mail.

12. X1o otoixeio Atakpitiké avoifte 10 €IKOVIKG MANKTPOAGYIO HE TO 4 Kal KataxwpioTe To Slakpitiké and to e-mail
enBePaiwonc.
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13. Méow tou ENTER enifefaiwate tnv Kataxwplon.

YMOAEI=H
» ‘Eva aképa e-mail enaAnBeuong anootéMetal otn dnAwpévn SietBuvon e-mail.

o To e-mail enaAnBeuong nepiéxel éva diakpitikod IdNow.

14. Eykataotnote tnv Eappoyn IdNow péow tou cuvbéopou nou undpxel oto e-mail enaknBeuong otn gopntn
OUOKEUN.

15. Avoi€te tnv epappoyn Kat EEKIVAOTE TNV avayvwplon.
16. AkohouBnote g 0bnyieg otnv epappoyn.

H kataxwpion ohokAnpwBnke.
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