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1 Cyber Security Management

Mehrere Hersteller schiitzen die Fahrzeugkommunikation durch Sicherheits-Gateway-Module, um ihre
Fahrzeugsysteme vor unbefugte Zugriffe zu schiitzen. Das bedeutet, dass eine uneingeschrankte
Fahrzeugkommunikation zwischen dem Diagnosegerat und dem Fahrzeug nur mit entsprechender Freischaltung
stattfinden kann.

Um eine uneingeschrénkte Fahrzeugkommunikation zu gewahrleisten, wurde die Funktion Cyber Security
Management (CSM) integriert.

Hier muss wie folgt vorgegangen werden:

1. Uber das Diagnosegerit muss ein neuer CSM-Benutzer angelegt werden.

2. Uber die IdNow-App (fiir Android und 10s) muss eine Registrierung in Form einer Identitatspriifung durchgefiihrt
werden.

Die einzelnen Handlungsschritte zum Anlegen und zur Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden in den nachstehenden Kapiteln erlautert.
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Neuen CSM-Benutzer anlegen

1.1 Neuen CSM-Benutzer anlegen

Um einen neuen CSM-Benutzer anzulegen, wie folgt vorgehen:

1. Im Hauptmeni Einstellungen > Firma auswahlen.
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Neuen CSM-Benutzer anlegen

2. Registerkarte >CSM-Benutzer< auswahlen.

3. Auf T Klicken.
Das Fenster Neuen CSM-Benutzer registrieren wird angezeigt.
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Neuen CSM-Benutzer anlegen

4. Uber @ die virtuelle Tastatur 6ffnen und Daten eingeben.
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Neuen CSM-Benutzer anlegen

5. Uber v die Eingaben bestatigen.

Hinweisfenster beachten und tber v bestatigen.

HINWEIS
« Eine Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.

« Die Verifikations-E-Mail enthalt einen Token.

Ein neuer CSM-Benutzer wurde angelegt.
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Neuen CSM-Benutzer registieren

1.2 Neuen CSM-Benutzer registieren

Um einen angelegten CSM-Benutzer zu registrieren, wie folgt vorgehen:

1. Im Hauptmeni Einstellungen > Firma auswahlen.
2. Registerkarte >CSM-Benutzer< auswahlen.

3. Auf >Token aus Verifikations-E-Mail eingeben< klicken.

Das Fenster Token wird angezeigt.

4. Uber E;’ die virtuelle Tastatur 6ffnen und den Token eingeben.

5. Uber v die Eingaben bestatigen.
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Neuen CSM-Benutzer registieren

6. Hinweisfenster beachten und Gber v bestatigen.

HINWEIS
« Eine weitere Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.

« Die Verifikations-E-Mail enthalt einen IdNow-Token.

12
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Neuen CSM-Benutzer registieren

7. Die IdNow-App Uber den auf der Verifikations-E-Mail angegebenen Link auf dem Mobilgerat installieren.

HINWEIS
« E-Mail-Adresse und Personalausweis bereithalten.

« Die Identifizierung Uiber IdNow kann auch an einem PC Uber eine Webcam durchgefiihrt
werden.

8. Die App 6ffnen und die Identifizierung starten.
9. Den Anweisungen in der App folgen.

10. Wenn die Verifizierungsdaten erfolgreich Giber die App libermittelt wurden, dann ist die Registrierung
abgeschlossen.

HINWEIS

Je nach Hersteller werden beim Auslesen bzw. Léschen von Fehlercodes und bei Codierungen
die E-Mail-Adresse und das CSM-Passwort benétigt.

Die Registrierung ist hiermit abgeschlossen.
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Bestehenden CSM-Benutzer tibernehmen

1.3 Bestehenden CSM-Benutzer iibernehmen

Um einen bereits bestehenden CSM-Benutzer auf diesem Gerat verwenden zu kdnnen, wie folgt vorgehen:
1. Im Hauptmeni Einstellungen > Firma auswahlen.
2. Registerkarte >CSM-Benutzer< auswahlen.

3. Auf>Bestehenden CSM-Benutzer iibernehmen< klicken.

Das Fenster CSM-Benutzer anmelden wird angezeigt.

4. Uber E;’ die virtuelle Tastatur 6ffnen und die Daten des bestehenden CSM-Benutzers eingeben.

5. Uber v die Eingaben bestéatigen.

Ein bereits bestehender CSM-Benutzer kann jetzt auf diesem Gerat verwendet werden.

14
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1 Cyber Security Management

Several manufacturers use security gateway modules to secure the vehicle communication against unauthorized
access. This means that unrestricted vehicle communication between the diagnostic device and the vehicle is possible
only through prior activation.

Therefore, the Cyber Security Management (CSM) function has been integrated to ensure unrestricted vehicle
communication.

In this case proceed as follows:
1. Create a new CSM user with the diagnostic device.
2. Use the IdNow app (for Android and 10s) to do a registration in the form of an identity check.

The single steps for creation and for registration of a CSM user in the form of an identity check are explained in the
following sections.

16
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Create New CSM User

1.1 Create New CSM User

Proceed as follows to create a new CSM user:

1. Select Company > under Settings in the main menu.
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2. Select the >CSM user< tab.

3. Clickto T
The Register new CSM user appears.

4. Open the virtual keypad with @ and enter the data.

18
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Create New CSM User

5. Confirm the inputs with \/.

Regard the info window and confirm it with v .

NOTICE

« A verification e-mail will be sent to the specified e-mail address.

« The verification e-mail contains a token.

A new CSM user has been created.
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Register a new CSM user
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1.2 Register a new CSM user

Proceed as follows to register a created CSM user:

1. Select Company > under Settings in the main menu.
2. Select the >CSM user< tab.

3. Click to >Enter the verification token from e-mail<.

The Token window appears.

4. Open the virtual keypad with E;’ and enter the token.

5. Confirm the inputs with ‘/

20
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Register a new CSM user

6. Regard the info window and confirm it with v .

NOTICE
o Afurther verification e-mail will be sent to the specified e-mail address.

« The verification e-mail contains an IDnow token.

21




Cyber Security Management mega macs PC/ 56 / 66

Register a new CSM user

7.

8.
9.

Install the IDnow app on the mobile device by using the link specified in the verification e-mail.

NOTICE

« Keep the e-mail address and the ID card at hand.

« The identification via IdNow can also be realized with a PC and webcam.

Open the app and start the identification.

Follow the instructions in the app.

10. The registration is complete if the verification data has been successfully submitted via the App.

NOTICE

The e-mail address and the CSM password may be required for reading out rather deletion of
trouble codes and for codings. This depends on the manufacturer.

Registration is hence finished.

22
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Adopt existing CSM user

1.3 Adopt existing CSM user

Proceed as follows to use an already existing CSM user on this device:
1. Select Company > under Settings in the main menu.

2. Select the >CSM user< tab.

3. Click to >Adopt existing CSM user<.

The Log in CSM user window appears.

4. Open the virtual keypad with @ and enter the data of the existing CSM user.

5. Confirm the inputs with ‘/.

An already existing CSM user can be used on this device now.

23
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1 Cyber Security Management

De plus en plus de constructeurs sécurisent la communication véhicule a l'aide de module de sécurité Gateway pour
empécher les accés non autorisés. Ces dispositifs de sécurité ont également pour effet de bloquer une partie de la
communication entre mega macs et le véhicule.

La fonction Cyber Security Management (CSM) a été développée pour lever ces barriéres de communication.
Différentes étapes sont nécessaires avant de pouvoir utiliser cette fonction :

1. Dans mega macs, créer un nouvel utilisateur CSM.
2. Al'aide de I'APP IdNow (pour Android et 0s), effectuer la procédure d'enregistrement et d'identification.

Les différentes étapes de création d'un nouvel utilisateur CSM dans mega macs et d'identification sont décrites ci-
dessous.

26
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Créer un nouveau compte d'utilisateur CSM

1.1 Créer un nouveau compte d'utilisateur CSM

Pour créer un nouveau compte d'utilisateur CSM, procéder de la fagon suivante :

1. Dans le menu principal, sélectionner Réglages > Société.

27
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Créer un nouveau compte d'utilisateur CSM

2. Sélectionner l'onglet >Utilisateur CSM<.

3. Cliquer sur +.
La fenétre Enregistrer un nouvel utilisateur CSM s'ouvre.

4. Avec @, ouvrir le clavier virtuel et saisir les informations demandées.

28
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Créer un nouveau compte d'utilisateur CSM

5. Avec v , valider la saisie.

Valider la fenétre de remarques avec v .

REMARQUE

« Un E-Mail d'authentification est envoyé a l'adresse indiquée.

o Cet E-Mail d'authentification comporte un code de vérification Token.

Un nouvel utilisateur CSM a été enregistré.

29
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Enregistrer un nouvel utilisateur CSM

1.2 Enregistrer un nouvel utilisateur CSM

Pour authentifier un utilisateur CSM enregistré dans mega macs, procéder de la facon suivante :

1. Dans le menu principal, sélectionner Réglages > Société.
2. Sélectionner l'onglet >Utilisateur CSM<.

3. Cliquer sur >Entrer le token issue de l'e-mail = Phrasennumer 407596<.

La fenétre Token s'ouvre.

4, Avec E:’, ouvrir le clavier virtuel et saisir le code du Token.

5. Avec v , valider la saisie.

30
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Enregistrer un nouvel utilisateur CSM

6. Valider la fenétre de remarques avec v .

REMARQUE

« Un nouvel E-Mail d'authentification est envoyé a l'adresse indiquée.

« Cet E-Mail d'authentification comporte un code de vérification Token IdNow.

31
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Enregistrer un nouvel utilisateur CSM

7. Installer 'APP IdNow sur le smartphone a l'aide du lien fourni dans ['E-Mail d'authentification.

REMARQUE
« Tenir a disposition son adresse d'E-Mail et sa carte d'identité.

« Lauthentification d'identité par 'application IdNow peut également étre effectuée a partir
d'un ordinateur portable équipé d'une Webcam.

8. Ouvrir 'application et effectuer la procédure d'authentification d'identité.
9. Suivre les indications fournies dans l'application.

10. La procédure d'authentification est achevée lorsque les informations ont été transmises avec succés par
l'application.

REMARQUE

Selon le constructeur, l'adresse d'E-Mail et le mot de passe de l'utilisateur CSM peuvent étre
nécessaires pour la lecture/effacement des codes d'erreur et/ou des codages.

La création du compte est achevée.

32
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Reprendre un utilisateur CSM existant

1.3 Reprendre un utilisateur CSM existant

Afin de pouvoir travailler avec un utilisateur CSM existant sur cet outil, procéder de la fagon suivante :
1. Dans le menu principal, sélectionner Réglages > Société.
2. Sélectionner l'onglet >Utilisateur CSM<.

3. Cliquer sur >Reprendre utilisateur CSM existant<.

La fenétre Enregistrer un utilisateur CSM s'ouvre.

4. OQuvrir le clavier virtuel avec E:’ et saisir les informations concernant l'utilisateur CSM existant.

5. Avec v , valider la saisie.

Dés lors, il est possible d'utiliser un compte CSM créé sur un autre mega macs dans ce mega macs.
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1 Cyber Security Management

Sempre pili costruttori auto proteggono la comunicazione veicolo per mezzo di un modulo di sicurezza Gateway per
impedire 'accesso non autorizzato ai sistemi del veicolo. Questo significa che una comunicazione illimitata tra lo
strumento di diagnosi e il veicolo puo avvenire solo previa attivazione.

Per questo motivo € stata integrata la funzione Cyber Security Management (CSM).
Per poter utilizzare questa funzione & necessario eseguire i seguenti step:

1. Creare un nuovo utente CSM nello strumento di diagnosi.

2. Attraverso l'app IdNow (per Android e I0s), eseguire la procedura di registrazione e di identificazione.

| singoli passi per la creazione e la registrazione di un utente CSM a forma di una verifica di identificazione sono
spiegati nei capitoli seguenti.
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Creare un nuovo utente CSM

1.1 Creare un nuovo utente CSM

Per creare un nuovo utente CSM, procedere come segue:

1. Selezionare nel menu principale la voce Impostazioni > Azienda.

37
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Creare un nuovo utente CSM

2. Selezionare il tab >Utente CSM<.

3. Cliccaresu .
Si apre la finestra Registrare un nuovo utente CSM.

4. Aprire la tastiera virtuale con @ e inserire i dati.

38
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Cyber Security Management

Creare un nuovo utente CSM

5. Confermare i dati inseriti con v .
Tenere conto delle informazioni fornite nella finestra e confermare con v .

NOTA
o Sarainviata una e-mail di verifica all'indirizzo e-mail indicato.

« Questa e-mail di verifica contiene un token.

E stato creato un nuovo utente CSM.

39
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1.2 Registrare un nuovo utente CSM

Per registrare un nuovo utente CSM creato, procedere come segue:

1. Selezionare nel menu principale la voce Impostazioni > Azienda.
2. Selezionare il tab >Utente CSM<.

3. Cliccare su >Inserire il token dell'e-mail di verifica<.

Si apre la finestra Token.

4. Aprire la tastiera virtuale con E;’ e inserire il token.

5. Confermare i dati inseriti con \/

40
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Registrare un nuovo utente CSM

6. Tenere conto delle informazioni fornite nella finestra e confermare con v .

10.

NOTA
e Sarainviata un'altra e-mail di verifica all'indirizzo e-mail indicato.

e L'e-mail di verifica contiene un token IdNow.

Installare ['app IdNow sul dispositivo mobile utilizzando il link indicato nella e-mail di verifica.

NOTA
« Tenere a disposizione l'indirizzo e-mail e la carta d'identita.

o L'identificazione via IdNow puo avvenire anche attraverso un PC dotato di webcam.

Aprire l'app e avviare la procedura di identificazione.
Seguire le istruzioni fornite dall'app.

La registrazione & completata se i dati di verifica sono stati trasmessi con successo via app.

NOTA

In funzione del costruttore, pud darsi che siano richiesti l'indirizzo e-mail e la password CSM
per la lettura e la cancellazione dei codici guasti e per le codifiche.

Adesso, la registrazione é terminata.

41
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Confermare l'utente CSM esistente

1.3 Confermare |'utente CSM esistente

Per poter utilizzare un utente CSM gia esistente su questo dispositivo, procedere come segue:
1. Selezionare nel menu principale la voce Impostazioni > Azienda.
2. Selezionare il tab >Utente CSM<.

3. Cliccare su>Confermare l'utente CSM esistente<.

Si apre la finestra >Effettuare il login per un utente CSM<.

4, Aprire la tastiera virtuale con E’ e inserire i dati dell'utente CSM esistente.

5. Confermare i dati inseriti con ‘/.

Adesso é possibile utilizzare un utente gia esistente su questo dispositivo.
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1 Cyber Security Management

Vice vyrobcl chrani komunikaci vozidla pomoci bezpecnostnich modull Gateway, aby své systémy vozidla chranili pred
neopravnénym pristupem. To znamena, Ze neomezena komunikace vozidla mezi diagnostickym pfistrojem a vozidlem
muZe probihat pouze s odpovidajicim odblokovanim.

Pro zajisténi neomezené komunikace vozidla byla integrovana funkce Cyber Security Management (CSM).

Zde je potreba postupovat nasledovné:
1. Pomoci diagnostického pristroje je tfeba vytvorit nového uzivatele CSM.
2. Pomoci aplikace IdNow (pro Android a 10s) je tfeba provést registraci ve formé kontroly totoZnosti.

Jednotlivé kroky k zaloZeni registrace uzivatele CSM formou kontroly totozZnosti jsou vysvétleny v nasleduijicich
kapitolach.
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ZaloZeni nového uZivatele CSM

1.1 ZaloZeni nového uZivatele CSM

Pro zaloZeni nového uZivatele CSM postupujte nasledovné:

1.V hlavni nabidce vyberte Nastaveni > Firma.
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ZaloZeni nového uZivatele CSM

2. Vyberte kartu >UZivatel CSM<.

3. Klikndtena T.
Zobrazi se okno Registrovat nového uZivatele CSM.

4, Pomoci @ otevrete virtualni klavesnici a zadejte Udaje.
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ZaloZeni nového uZivatele CSM

5. Potvrd'te zadani pomoci v .
posud'te okno s instrukcemi a potvrd'te pomoci .

UPOZORNENI
« Na uvedenou e-mailovou adresu zasleme verifikani e-mail.

« Verifikacni e-mail obsahuje token.

Byl vytvoren novy uZivatel CSM.
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1.2 Registrace nového uZivatele CSM

Pro registraci zaloZzeného uzivatele CSM postupujte nasledovné:;

1.V hlavni nabidce vyberte Nastaveni > Firma.
2. Vyberte kartu >UZivatel CSM<.

3. Kliknéte na >Zadejte token z verifikacniho e-mailux<.

Zobrazi se okno Token.

4. Pomoci E;’ otevrete virtualni klavesnici a zadejte token.

5. Potvrd'te zadani pomoci ‘/.
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Registrace nového uZivatele CSM

6. posudte okno s instrukcemi a potvrd'te pomoci .

UPOZORNENI
« Na uvedenou e-mailovou adresu zasleme dalsi verifikacni e-mail.

« VerifikaCni e-mail obsahuje idNow token.

49
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Registrace nového uZivatele CSM

7. Pomoci linku zaslaného verifikacnim e-mailem si na mobilnim zafizeni nainstalujte aplikaci IdNow.

UPOZORNENI
« Pripravte si e-mailovou adresu a osobni prikaz.

« Identifikace pres IdNow lze provést i na pocitaci webovou kamerou.

8. Otevrete aplikaci a spustte identifikaci.

9. Postupujte podle pokyna v aplikaci.

10. Po Uspésném predani verifikacnich udajl pomoci aplikace je registrace ukoncena.

UPOZORNENI

Podle vyrobce je prfi nacteni resp. vymazani chybovych kodu a pri kddovani nutna e-mailova
adresa a heslo CSM.

Registrace je timto ukoncena.
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Prevzit stavajiciho uZivatele CSM

1.3 Pfevzit stavajiciho uZivatele CSM

Pro pouZiti stavajiciho uZivatele CSM na tomto zafizeni postupuijte nasledovné:
1.V hlavni nabidce vyberte Nastaveni > Firma.
2. Vyberte kartu >UZivatel CSM<.

3. Kliknéte na >Prevzit stavajiciho uzivatele CSM<.

Zobrazi se okno PFihlasit uZivatele CSM.

4. Pres otevrete virtualni klavesnici a zadejte Udaje stavajiciho uZivatele CSM.

5. Potvrd'te zadani pomoci ‘/.

Stavajici uZivatel CSM mUze nyni tento pFistroj pouZivat.
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1 Cyber Security Management

Flere producenter beskytter deres karetgjskommunikation med sikkerhedsgateway-moduler for at beskytte
keretgjssystemerne mod uautoriseret adgang. Det betyder, at der kun kan forega en ubegraenset
keretgjskommunikation mellem testeren og keretgjet med den pagaeldende frigivelse.

For at sikre en ubegranset karetgjskommunikation er funktionen Cyber Security Management (CSM) integreret.
Her skal man gere folgende:

1. Der skal oprettes en ny CSM-bruger via testeren.
2. Der skal udferes en registrering i form af en identitetskontrol via IDnow-appen (til Android og i0S).

De enkelte handlingstrin til oprettelse og registrering af en CSM-bruger i form af en identitetskontrol forklares i de
folgende kapitler.
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Oprettelse af ny CSM-bruger

1.1 Oprettelse af ny CSM-bruger

Gor som falger for at oprette en ny CSM-bruger:

1. Veelg Indstillinger > Firma i hovedmenuen.
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2. Velg fanebladet >CSM-bruger<.

3. Klikpa T.
Vinduet Registrér ny CSM-bruger vises.

4. Abn det virtuelle tastatur med E;', og indtast dataene.
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Oprettelse af ny CSM-bruger

5. Bekreft indtastningerne med ‘/.

Folg anvisningsvinduet, og bekraeft med v .

BEMZARK

o Der sendes en verifikations-e-mail til den angivne e-mailadresse.

« Verifikations-e-mailen indeholder en token.

En ny CSM-bruger blev oprettet.
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1.2 Registrering af ny CSM-bruger

Gor som falger for at registrere en oprettet CSM-bruger:

1. Veelg Indstillinger > Firma i hovedmenuen.
2. Velg fanebladet >CSM-bruger<.

3. Klik pa >Indtast token fra verifikations-e-mail<.

Vinduet Token vises.

4. Abn det virtuelle tastatur med E;’, og indtast tokenen.

5. Bekreft indtastningerne med ‘/.
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Registrering af ny CSM-bruger

6. Felg anvisningsvinduet, og bekraeft med v .

BEMZARK

« Der sendes endnu en verifikations-e-mail til den angivne e-mailadresse.

« Verifikations-e-mailen indeholder en IdNow-token.
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Registrering af ny CSM-bruger

7.

Installér IINow-appen linket i verifikations-e-mailen pa den mobile enhed.

BEMZARK

» Hav e-mailadresse og person-ID klar.

« |dentificering via IdNow kan ogsa udfgres ved en pc via et webkamera.

8. Abn appen, og start identificeringen.

9.

Folg anvisningerne i appen.

10. Nar verificeringsdataene er overfert korrekt via appen, er registreringen afsluttet.

BEMZARK

Afhaengigt af producent skal du bruge e-mailadresse og CSM-password ved udlaesning og
sletning af fejlkoder og ved kodning.

Dermed er registreringen afsluttet.
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Overtag eksisterende CSM-bruger

1.3 Overtag eksisterende CSM-bruger

Ger som falger for at anvende en allerede eksisterende CSM-bruger pa dette apparat:
1. Veelg Indstillinger > Firma i hovedmenuen.

2. Vealg fanebladet >CSM-bruger<.

3. Klik pa >Overtag eksisterende CSM-bruger<.

Vinduet Tilmeld CSM-bruger vises.

4. Abn det virtuelle tastatur med E:’, og indtast den eksisterende CSM-brugers data.

5. Bekreft indtastningerne med ‘/.

Nu kan en allerede eksisterende CSM-bruger anvendes pa dette apparat.
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MoA\oi KataoKeuaoTéG MPOOTATEUOUV TNV EMIKOVWVIA TOU 0XNPAToG Héow Hovadwv Gateway ao@aleiag, pe okono tnv
NpooTacia Twv cUCTNPATWY 0XAKAToG anod Pn e§oudtodotnuéveg npooPdocelg. Autd onpaivel 0Tt n aneploplotn
£MNIKoVwVia oxnpatog avapeoa otn S1ayvwoTIKN CUOKEUN Kal To 0xXnya pnopei va undp&el yévo pe tnv avtiotoixn
gvepyonoinan.

Ma tn dlaopdaiion Tng aneplopLoTng eNtKovwviag oxnpatog, evowuatwOnke n Aettoupyia Cyber Security Management
(CSM).

E6w npénel va ekteAéoete ta e€ng Pnpara:
1. Npénet va dnpioupynBei évag véog xpnotng CSM péow tng cuokeung Sidyvwong.
2. Méow tng epappoyng IDnow (yia Android kat 10s) npénet va yivel eyypagn e Tn HopPn eAEyXou TaUTOTNTAG.

Ta pyepovwpéva Bnpata XelplopoU yia TV gl0aywyn Kal TNy eyypagn evag xpnotn CSM pe th popgn eAéyxou
TauTOTNTag ene§nyouvtal ota endueva Kepaiaia.
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Anpioupyia véou xpnhotn CSM

1.1 Anploupyia véou xphotn CSM

lMa ™ dnpioupyia véou xpnotn CSM, akohouBnote tnv e€ng Sladikaaia:

1. ZIto KUplo pevou enikéCte PuBpioeig > Etaipeia.
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2. Enié€te tnv Kaptéha eyypapng >Xphnotng CSM<.

3. Kavie khk oto T .
Epgaviletal to napdbupo Kataxwpnote véo xpnotn CSM.

, . . =¢ , ,
4. Avoi€te 10 €1KOVIKO NANKTPOAOYIO HE TO I: Kat kataxwpliote ta dedopéva.
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Anpioupyia véou xpnhotn CSM

5. Méow tou v eNPBePaIWOTE TIG KATAXWPIOELG.

AdBete unoyn to napabupo unodeifewv kal eniBePalwote pe 10 v .

YNOAEI=H

» ‘Eva e-mail enaAnBeuong anootéAAetat otn SnAwpévn 6ieuBuvon e-mail.

o To e-mail enaAnBeuong nepiéxel éva SIAKPITIKO.

AnpioupynBnke véog xpnotng CSM.
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Kataxwpton véou xpnotn CSM

1.2 Kataxwplon véou xpnoth CSM

lMa tnv kKataxwpion gvog dnploupynpévou xpnotn CSM, akolouBnote tnv e€ng diadikaoia:

1. ZIto KUplo pevou enikéCte PuBpioeig > Etaipeia.
2. En\é€te tnv Kaptéha eyypagng >Xphotng CSM<.

3. Kdvte kAik oto >Kataxwpion Siakpitikou ané e-mail enaAnBsuong<.

Epgaviletal to napdbupo Alakpitike.

; . . = ; .
4. Avoi€te 10 €1KOVIKO NANKTPOAOYIO HE TO E Kal Kataxwpiote 1o S1aKkpITKO.

5. Méow tou v enBefalwote g Kataxwpioelg.
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Kataxwpton véou xpnotn CSM

6. AdBete unoywn to napabupo unobeifewv Kat empPefaiwote pe 10 v .

YNOAEI=H

« 'Eva akdépa e-mail enaAnBeuong anootéAAetal otn SnAwpévn 6ietBuvon e-mail.

o To e-mail enaAnBeuong nepiéxet éva diakpttiko IdNow.
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Kataxwpton véou xpnotn CSM

7. Eykataothote tnv Epappoyn IdNow péow tou ouvbéopou nou undpxel oto e-mail enaAhBeuang otn gopnth
OUOKEUN.

YNOAEI=H
« ‘Exete €to1un tn 61eUBuvon e-mail Kal Tnv tautdTNTd oag.

« Htautonoinon péow IdNow pnopei va npaypatonoinBei kat og PC péow webcam.

8. Avoi€te Tnv epappoyn Kat EEKIVACTE TNV avayvawplon.
9. AkolouBnote tig 06nyieg otnv epappoyn.

10. Edv ta dedopéva enaknBeuong petadoBolv eNTUXWE HECW TNG EQAPHOYNG, N KATAXWPLON 0AOKANPWVETaL.

YNOAEI=H

Avdaloya pe Tov KATaoKeuaaotn, KAata tnv avayvwon n tn diaypa@n KwdIKwv opaipdtwy Kal
Katd TIg Kwdikonolnoelg anatteital n 6ietBuvon e-mail Kal 0 Kwdkag npoaBacng CSM.

H kataxwpion oAokAnpwOnKEe.
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Mpooappodaote undpxovia xpnotn CSM

1.3 MNpocapuoote undapxovta xphotn CSM

lMa va pynop£oete va xpnaolponolnaste undpxovia xpnatn CSM og autnv tn ouokeun, akoAouBnate Ta NApaKAaTw
Brpata:

1. Zto KUplo pevou enihé€te PuBpioeig > Etaipeia.

2. En\é€te tnv Kaptéha eyypagng >Xphnotng CSM<.

3. Kdvte KAk oto >lpocappdote undpxovia xphotn CSM<.

Epgaviletal 1o napdBupo Zovbeon xpnotn CSM.

, . , = , , , ,
4. Avoi€te 10 €1KOVIKO NANKTPOAOGYIO HE TO I: kat kataxwpliote 1a dedopéva Tou undpxoviog xpnotn CSM.

5. Méow tou v enBefalwote Tg Kataxwpioelg.

‘Evag xpnotng CSM nou undpxet ndn pnopei nA€ov va xpnaolponotnBei o€ autny Tn GUOKEUN.
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1 Cyber Security Management

Cada vez son mas los fabricantes que protegen la comunicacion con el vehiculo por medio de mddulos de seguridad
gateway que impiden el acceso no autorizado a los sistemas del vehiculo. En consecuencia, la comunicacidn ilimitada
entre el equipo de diagnosis y el vehiculo solo puede tener lugar con la correspondiente activacion previa.

Por ese motivo se ha integrado la funcion Cyber Security Management (CSM) que garantiza la comunicacion sin
restricciones.

Para poder utilizar dicha funcién, proceder como se indica a continuacion:

1. Crear un usuario CSM nuevo por medio del equipo de diagnosis.

2. Elusuario debera seguir el procedimiento de verificacion de identidad a partir de la aplicacion IDNow (para Android
y |0s).

En el siguiente capitulo se explican los pasos necesarios para la creacion y el registro de una cuenta de usuario CSM a
través de una verificacion de identidad.
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Crear un nuevo usuario CSM

1.1 Crear un nuevo usuario CSM

Para crear un nuevo usuario CSM, proceder como se indica a continuacion:

1. En el menu principal Configuracion, seleccionar > Empresa.
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Crear un nuevo usuario CSM

2. Seleccionar la pestaiia >Usuario CSM<.

3. Hacerclicen T.
Se visualiza la ventana Registrar un nuevo usuario CSM.

4. Abrir el teclado virtual con @ e introducir los datos.
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Crear un nuevo usuario CSM

5. Confirmar las entradas con ‘/.
Tener en cuenta la ventana de aviso y confirmar con v .

AVISO
o Se enviard un correo electronico de verificacion a la direccidn de correo electrénico
indicada.

« El correo electrdnico de verificacion contiene un token.

Se ha creado un nuevo usuario CSM.
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1.2 Registrar un nuevo usuario CSM

Para registrar un nuevo usuario CSM creado, proceder como sigue:

1. En el menu principal Configuracion, seleccionar > Empresa.

2. Seleccionar la pestaiia >Usuario CSM<.

3. Hacer clic en >Introducir el token del correo electrénico de verificacion<.

Se visualiza la ventana Token.

4. Abrir el teclado virtual con E;’ e introducir el token.

5. Confirmar las entradas con ‘/.
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Registrar un nuevo usuario CSM

6. Tener en cuenta la ventana de aviso y confirmar con v .

AVISO
« Se enviara otro correo electrénico de verificacion a la direccion de correo electrénico
indicada.

o El correo electrénico de verificacion contiene un token IDnow.
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Registrar un nuevo usuario CSM

7.

Instalar la App IDnow en el dispositivo mavil utilizando el enlace indicado en el correo electrénico de verificacion.

AVISO
« Tener a mano la direccion de correo electrdnico y el documento de identidad.

« Laidentificacion a través de IdNow también se puede efectuar en un PC equipado con
webcam.

8. Abrir la aplicacion e iniciar la identificacion.

9. Seguir las indicaciones de la aplicacion.

10. El registro se ha completado si los datos de verificacion se han transmitido correctamente a través de la

aplicacion.

AVISO

En funcion del fabricante, puede ser necesario introducir el correo electrénico y la contrasefia
CSM para la lectura /el borrado de cddigos de averia.

El registro se ha completado.
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Confirmar el usuario CSM existente

1.3 Confirmar el usuario CSM existente

Para utilizar la cuenta de un usuario CSM existente en este dispositivo, proceder como sigue:
1. En el menu principal Configuracion, seleccionar > Empresa.
2. Seleccionar la pestaiia >Usuario CSM<.

3. Hacer clic en >Confirmar el usuario CSM existente<.

Se visualiza la ventana Iniciar sesion de usuario CSM.

4. Abrir el teclado virtual con @ e indicar los datos del usuario CSM ya existente.

5. Confirmar las entradas con ‘/.

La cuenta de usuario CSM ya existente se puede utilizar ahora en este dispositivo.
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1 Cyber Security Management

Yha useampi valmistaja suojaa ajoneuvon tiedonsiirron turvakaytavamoduulin (Gateway) avulla, jotta ajoneuvon
jarjestelmat olisivat kunnolla suojattuja luvatonta kayttda vastaan. Tdman mukaisesti ajoneuvon rajoittamaton
tiedonsiirto diagnoosilaitteen kanssa on mahdollista vain silloin, kun turvakaytavamoduulin suojausjarjestelma on
passivoitu.

Ajoneuvon rajoittamaton tiedonsiirto varmistetaan kayttamalla siihen integroitua Cyber Security Management (CSM)
-toimintoa.

Taman suhteen tulee toimia seuraavasti:

1. Diagnoosilaitteen valityksella tulee luoda uusi CSM-kayttaja.

2. ldNow-applikaation (saatavilla Android ja 10s) avulla tulee luoda muodollinen rekisterdinti, jonka avulla tehdaan
tunnistautuminen.

CSM-kayttajan muodollisen rekisteroinnin luomisen yksittaiset vaiheet kayttajatunnistautumista varten on ohjeistettu
seuraavissa luvuissa.
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Uuden CSM-kayttajan luominen

1.1 Uuden CSM-kayttajan luominen

Luo uusi CSM-kayttdja seuraavalla tapaa:

1. Valitse paavalikossa Asetukset > Yritys.
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2. Valitse valilehti >CSM-kayttaja<.

3. Klikkaa kohdasta T .
Ikkunassa on teksti Uuden CSM-kayttdjan rekisterdiminen.

4. Avaa virtuaalindppaimisto kohdasta @ ja syota tiedot.
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Uuden CSM-kayttajan luominen

5. Vahvista syo6tot valitsemalla ‘/.

Ota ohjeikkuna huomioon ja vahvista kohdasta v,

OHJE

» Sahkopostivahvistus lahetetdan annettuun sdhkdpostiosoitteeseen.

« Sahkopostivahvistus sisaltaa tunnuksen (Token).

Uusi CSM-kayttdja on luotu.
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Uuden CSM-kayttajan rekisterointi

1.2 Uuden CSM-kayttajan rekisterointi

Luodun CSM-kayttajan rekisterdimiseksi toimi nain:

1. Valitse paavalikossa Asetukset > Yritys.
2. Valitse valilehti >CSM-kayttaja<.

3. Klikkaa >Syota Token vahvistussdahkopostista<.

Ikkunassa nakyy Token.

4. Avaa virtuaalinappaimisto kohdasta @ ja syota Token.

5. Vahvista sy6tot valitsemalla ‘/.

88



mega macs PC /56 / 66 Cyber Security Management

Uuden CSM-kayttajan rekisterointi

6. Ota ohjeikkuna huomioon ja vahvista kohdasta v .

OHJE

« Lisaksi toinen sahkopostivahvistus lahetetaan annettuun sahkdpostiosoitteeseen.

« Sahkopostivahvistus sisaltaa ldNow-tunnuksen.
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7. Asenna sahkopostivahvistuksella saatu IdNow-applikaatio-linkki mobiililaitteeseen.

OHJE
« Sahkopostiosoite ja henkildtodistus valmiina.

« Identifiointi IINow-kautta voi tapahtua myos PC:n ja web-kameran avulla.

8. Avaa applikaatio ja kaynnista tunnistaminen.

9. Noudata applikaation ohjeita.

10. Kun vahvistustiedot on applikaation avulla onnistuneesti valitetty, sen jalkeen rekisterdinti on paattynyt.

OHJE

Valmistajasta riippuen vikakoodien lukemisessa ja poistamisessa seka koodaustoimenpiteissa
voidaan tarvita sdhkdpostiosoite ja CSM-salasana.

Rekisterdinti on talla tavoin viety loppuun.
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Nykyisen CSM-kayttajan hallinta

1.3 Nykyisen CSM-kayttajan hallinta

Jotta nykyinen CSM-kayttaja voidaan ilmoittaa kaytettdessa tata laitetta, toimi nain:
1. Valitse paavalikossa Asetukset > Yritys.

2. Valitse valilehti >CSM-kayttadja<.

3. Klikkaa valilehted > Nykyisen CSM-kayttdjan hallinta<-

Ikkunassa on teksti CSM-kayttdjan ilmoittaminen.

4. Avaa virtuaalinappaimisto kohdasta E:’ ja syota nykyisen CSM-kayttajan tiedot.

5. Vahvista syo6tot valitsemalla ‘/.
Nykyinen CSM-kayttaja voi nyt kayttaa myos tata laitetta.
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1 Cyber Security Management

Tobb gyarto biztonsagi gateway modullal védi a jarmikommunikaciot, hogy dovjak jarmirendszereiket az illetéktelen
hozzaféréstol. Ez azt jelenti, hogy a diagnosztikai késziilék és a jarm( kozotti korlatozasok nélkdli
jarmikommunikacio csak meghatarozott engedélyezéssel tud végbemenni.

A korlatozasok nélkili jarmikommunikacio biztositasa érdekében integralasra kerilt a Cyber Security Management
(CSM) funkcio.

Ehhez az alabbiak szerint eljarni:
1. A diagnosztikai késziiléken keresztil létre kell hozni egy Uj CSM-felhasznalot.
2. Az IdNow appon keresztiil (Android és iOS esetében) regisztralast kell végezni, személyazonositas formajaban.

Die einzelnen Handlungsschritte zum Anlegen und zur Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden in den nachstehenden Kapiteln erlautert.
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Uj CSM-felhasznalé létrehozasa

1.1  Uj CSM-felhasznalé létrehozasa

Uj CSM-felhasznald létrehozasahoz az alabbiak szerint jarjon el:

1. Valassza ki a Fémeniben a Beallitasok > Cég menUpontot.
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2. Registerkarte >CSM-Benutzer< auswahlen.

3. Kattintson a + pontra.
Das Fenster Neuen CSM-Benutzer registrieren wird angezeigt.

4. Uber @ die virtuelle Tastatur 6ffnen und Daten eingeben.
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Uj CSM-felhasznalé létrehozasa

5 A v gombbal erésitse meg a megadott adatokat.

Hinweisfenster beachten und tber v bestatigen.

UTMUTATAS
« Arendszer visszaigazold e-mailt kiild a megadott e-mail cimre.

« Avisszaigazold e-mail tartalmaz egy kdodot (token).

Ein neuer CSM-Benutzer wurde angelegt.
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1.2 Neuen CSM-Benutzer registieren

Um einen angelegten CSM-Benutzer zu registrieren, wie folgt vorgehen:

1. Valassza ki a Fémeniben a Beallitasok > Cég menipontot.
2. Registerkarte >CSM-Benutzer< auswahlen.

3. Auf >Token aus Verifikations-E-Mail eingeben< klicken.

Das Fenster Token wird angezeigt.

4. Uber E:’ die virtuelle Tastatur 6ffnen und den Token eingeben.

5 A v gombbal erdsitse meg a megadott adatokat.
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Neuen CSM-Benutzer registieren

6. Hinweisfenster beachten und Gber v bestatigen.

UTMUTATAS
« Arendszer kiilld még egy visszaigazolé e-mailt a megadott e-mail cimre.

« A visszaigazolé e-mail tartalmaz egy [dNow-kadot.
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Neuen CSM-Benutzer registieren

7. Telepitse az IdNow appot a visszaigazolo e-mailben talalt linkkel a mobilkésziilékre.

UTMUTATAS
« E-Mail-Adresse und Personalausweis bereithalten.

« Die Identifizierung tiber IdINow kann auch an einem PC {iber eine Webcam durchgefiihrt
werden.

8. Nyissa meg az appot és inditsa el az azonositast.
9. Kovesse az appban megjelené utasitasokat.

10. Wenn die Verifizierungsdaten erfolgreich Uiber die App Gbermittelt wurden, dann ist die Registrierung
abgeschlossen.

UTMUTATAS

Je nach Hersteller werden beim Auslesen bzw. Léschen von Fehlercodes und bei Codierungen
die E-Mail-Adresse und das CSM-Passwort benétigt.

Ezzel a regisztracio lezarult.
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1.3 Meglévo CSM-felhasznalo atvetele

Um einen bereits bestehenden CSM-Benutzer auf diesem Gerat verwenden zu kdnnen, wie folgt vorgehen:
1. Vaélassza ki a Fémeniben a Beallitasok > Cég menipontot.
2. Registerkarte >CSM-Benutzer< auswahlen.

3. Auf >Bestehenden CSM-Benutzer iibernehmen< klicken.

Das Fenster CSM-Benutzer anmelden wird angezeigt.

4. Uber E:’ die virtuelle Tastatur 6ffnen und die Daten des bestehenden CSM-Benutzers eingeben.

5 A v gombbal erésitse meg a megadott adatokat.

Ein bereits bestehender CSM-Benutzer kann jetzt auf diesem Gerat verwendet werden.
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Meglévé CSM-felhasznald atvétele
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1 Cyber Security Management

Diverse fabrikanten beveiligen hun voertuigcommunicatie met security-gateway-modules om hun voertuigsystemen
te beschermen tegen onbevoegde toegang. Dit houdt in dat een onbeperkte voertuigcommunicatie tussen
diagnoseapparaat en voertuig uitsluitend kan plaatsvinden met een desbetreffende vrijgave.

Om te zorgen voor een onbeperkte voertuigcommunicatie is de functie Cyber Security Management (CSM)
geintegreerd.

Hierbij moet als volgt te werk worden gegaan:

1. Via het diagnoseapparaat moet een nieuwe CSM-gebruiker worden aangemaakt.

2. Via de IDnow-app (voor Android en I0s) moet een registratie in vorm van een identiteitscontrole worden
uitgevoerd.

De afzonderlijke stappen voor het aanmaken en voor de registratie van een CSM-gebruiker met behulp van een
identiteitscontrole worden toegelicht in de volgende hoofdstukken.
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Nieuwe CSM-gebruiker aanmaken

1.1 Nieuwe CSM-gebruiker aanmaken

Ga om een nieuwe CSM-gebruiker aan te maken als volgt te werk:

1. Selecteer in het hoofdmenu Instellingen > Bedrijf.
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Nieuwe CSM-gebruiker aanmaken

2. Selecteer het tabblad >CSM-gebruiker<.

3. Tik op + .
Het venster Nieuwe CSM-gebruiker registreren wordt weergegeven.

4. Open met @ het virtuele toetsenbord en voer de gegevens in.
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Nieuwe CSM-gebruiker aanmaken

5. Bevestig de invoeren met ‘/.

Let op het informatievenster en bevestig het met v .

OPMERKING
o Er wordt een verificatie-e-mail naar het opgegeven e-mailadres verzonden.

¢ De verificatie-e-mail bevat een token.

Er is een nieuwe CSM-gebruiker aangemaakt.
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Nieuwe CSM-gebruiker registreren

1.2 Nieuwe CSM-gebruiker registreren

Ga om een aangemaakte CSM-gebruiker te registreren als volgt te werk:

1. Selecteer in het hoofdmenu Instellingen > Bedrijf.
2. Selecteer het tabblad >CSM-gebruiker<.

3. Klik op >Token uit verificatie-e-mail invoeren<.

Het venster Token wordt weergegeven.

4. Open met E;’ het virtuele toetsenbord en voer het token in.

5. Bevestig de invoeren met ‘/.
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Nieuwe CSM-gebruiker registreren

6. Let op het informatievenster en bevestig het met v .

OPMERKING
« Er wordt nogmaals een verificatie-e-mail naar het opgegeven e-mailadres verzonden.

« De verificatie-e-mail bevat een IDnow-token.
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Nieuwe CSM-gebruiker registreren

7. Installeer de IDnow-app op het mobiele apparaat via de link die in de verificatie-e-mail is vermeld.

OPMERKING

» Houd het e-mailadres en het identiteitsbewijs bij de hand.

» De identificatie via IdNow kan ook op een pc met een webcam worden uitgevoerd.

8. Open de app en start de identificatie.
9. Volg de aanwijzingen in de app op.

10. Wanneer de verificatiegegevens succesvol zijn doorgegeven via de app, is de registratie voltooid.

OPMERKING

Afhankelijk van de fabrikant zijn bij het uitlezen en wissen van foutcodes en bij coderingen het
e-mailadres en het CSM-wachtwoord nodig.

De registratie is hiermee afgesloten.
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1.3 Bestaande CSM-gebruiker overnemen

Ga om een al bestaande CSM-gebruiker op dit apparaat te kunnen gebruiken als volgt te werk:
1. Selecteer in het hoofdmenu Instellingen > Bedrijf.
2. Selecteer het tabblad >CSM-gebruiker<.

3. Klik op >Bestaande CSM-gebruiker overnemen<.

Het venster CSM-gebruiker aanmelden wordt weergegeven.

4. Open met E;’ het virtuele toetsenbord en voer de gegevens van de bestaande CSM-gebruiker in.

5. Bevestig de invoeren met ‘/.

Een al bestaande CSM-gebruiker kan nu op dit apparaat worden gebruikt.
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Bestaande CSM-gebruiker overnemen
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1 Cyber Security Management

Wielu producentow zabezpiecza komunikacje pojazdu za pomocg modutéw bramek bezpieczenstwa, aby chronic¢
systemy swoich pojazdéw przed nieautoryzowanym dostepem. Oznacza to, ze nieograniczona komunikacja miedzy
urzadzeniem diagnostycznym a pojazdem moze odbywac sie tylko po odpowiedniej aktywacji.

Aby zapewni¢ nieograniczony dostep do komunikacji z pojazdem opracowano funkcje Cyber Security Management
(CSM).

Nalezy postepowac w nastepujacy sposob:
1. Za pomoca urzadzenia diagnostycznego nalezy utworzy¢ nowego uzytkownika CSM.

2. Rejestracja w formie kontroli tozsamosci musi by¢ dokonana za posrednictwem aplikacji IdNow (na Androida i
10S).

Poszczegdlne kroki tworzenia i rejestracji uzytkownika CSM w formie weryfikacji tozsamosci sg wyjasnione w
nastepnych rozdziatach.
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Tworzenie nowego uzytkownika CSM

1.1 Tworzenie nowego uzytkownika CSM

Aby utworzy¢ nowego uzytkownika CSM, nalezy wykonac¢ nastepujace czynnosci:

1. W menu gtéwnym wybrac¢ Ustawienia > Firma.
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Tworzenie nowego uzytkownika CSM

2. Wybrac zaktadke >Uzytkownik CSM<.

3. Klikng¢ na + .
Wyswietli sie okno Rejestracja nowego uzytkownika CSM.

4. Zapomoca @ otworzy¢ wirtualng klawiature i wpisac dane.
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Tworzenie nowego uzytkownika CSM

5. Przyciskiem v potwierdzi¢ wprowadzone dane.

Przeczytac tekst wskazdwki i potwierdzi¢ przy uzyciu v .

WSKAZOWKA
o E-mail weryfikacyjny zostanie wystany na podany adres.

« E-mail weryfikacyjny zawiera token.

Utworzono konto nowego uzytkownika CSM.
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Rejestracja nowego uzytkownika CSM

1.2 Rejestracja nowego uzytkownika CSM

Aby zarejestrowac zapisanego juz uzytkownika CSM, nalezy wykonac nastepujace czynnosci:

1. W menu gtéwnym wybrac¢ Ustawienia > Firma.
2. Wybra¢ zaktadke >Uzytkownik CSM<.

3. Klikna¢ na >Wpis tokena z e-maila weryfikacyjnego<.

Wyswietli sie okno Token.

4. Zapomoca @ otworzyc¢ wirtualng klawiature i wpisac token.

5. Przyciskiem v potwierdzi¢ wprowadzone dane.
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Rejestracja nowego uzytkownika CSM

6. Przeczytac tekst wskazowki i potwierdzi¢ przy uzyciu v .

WSKAZOWKA
« Kolejny e-mail weryfikacyjny zostanie wystany na podany adres.

« E-mail weryfikacyjny zawiera token IdNow.
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Rejestracja nowego uzytkownika CSM

7. Zainstalowac aplikacje IdNow na urzadzeniu mobilnym, korzystajac z linku podanego w e-mailu weryfikacyjnym.

WSKAZOWKA
o Przygotowac swoj adres e-mail i dowdd osobisty.

« Identyfikacje przez IdINow mozna réwniez przeprowadzi¢ na komputerze za pomoca
kamery internetowe;j.

8. Otworzy¢ aplikacje i rozpocza¢ identyfikacje.
9. Postepowac zgodnie z intrukcjami w aplikaciji.

10. Gdy dane weryfikacyjne zostang pomyslnie przestane za posrednictwem aplikacji, oznacza to, ze rejestracja jest
zakonczona.

WSKAZOWKA

W zaleznosci od producenta, podczas odczytu lub kasowania kodéw usterek oraz przy
kodowaniu, konieczne sg adres e-mail i hasto CSM.

Rejestracja jest zakonczona.
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Przejecie istniejacego uzytkownika CSM

1.3 Przejecie istniejacego uzytkownika CSM

Aby uzyc istniejacego konta uzytkownika CSM na tym urzadzeniu, nalezy wykonac nastepujace czynnosci:
1. W menu gtéwnym wybra¢ Ustawienia > Firma.

2. Wybrac¢ zaktadke >Uzytkownik CSM<.

3. Klikna¢ na >Przejecie istniejagcego uzytkownika CSM<.

Wyswietli sie okno Logowanie uzytkownika CSM.

4. Zapomoca @ otworzyc¢ wirtualng klawiature i dane istniejacego uzytkownika CSM.

5. Przyciskiem v potwierdzi¢ wprowadzone dane.

Istniejace konto uzytkownika CSM moze by¢ teraz uzywane na tym urzadzeniu.
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1 Cyber Security Management

Varios fabricantes protegem a comunicacao do veiculo através de modulos Gateway, para proteger os sistemas do
veiculo contra acesso ndo autorizado. Isso significa que apenas pode haver uma comunicacgdo ilimitada do veiculo
entre o aparelho de diagnostico e o veiculo com a ativagdo correspondente.

Para garantir uma comunicacao ilimitada do veiculo, foi integrada a funcdo Cyber Security Management (CSM).

Neste caso é necessario proceder do seguinte modo:

1. Através do aparelho de diagndstico tem de ser criado um novo utilizador CSM.

2. Através da aplicagdo IDnow (para Android e i0S), é necessario realizar um registo através de uma verificagdo de
identidade.

Os passos para a criacdo e registo de um utilizador CSM através de uma verificagdo de identidade sdo descritos nos
capitulos seguintes.
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Criar novo utilizador CSM

1.1 Criar novo utilizador CSM

Para criar um novo utilizador CSM, proceder do seguinte modo:

1. Selecionar Defini¢des > Empresa no menu principal.
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Criar novo utilizador CSM

2. Selecionar o separador >Utilizador CSM<.

3. Clicarem T.
A janela Registar utilizador CSM novo é apresentada.

4. Abrir o teclado virtual através de @ e introduzir dados.
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Criar novo utilizador CSM

5. Confirmar os dados inseridos com v .
Prestar atencdo a janela com notas e confirmar com v .

NOTA
+ E enviado para o endereco de e-mail indicado um e-mail de verificacdo.

o 0 e-mail de verificagdo contém um token.

Foi criado um novo utilizador CSM.
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Registar novo utilizador CSM

1.2 Registar novo utilizador CSM

Para registar um utilizador CSM criado, proceder do seguinte modo:

1. Selecionar Defini¢des > Empresa no menu principal.
2. Selecionar o separador >Utilizador CSM<.

3. Clicar em >Introduzir token do e-mail de verificagao<.

A janela Token é apresentada.

4. Abrir o teclado virtual através de E;’ e introduzir o token.

5. Confirmar os dados inseridos com v .

128



mega macs PC /56 / 66 Cyber Security Management

Registar novo utilizador CSM

6. Prestar atencdo a janela com notas e confirmar com v .

NOTA

+ E enviado para o endereco de e-mail indicado outro e-mail de verificacdo.

o 0 e-mail de verificagdo contém um token IdNow.
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Registar novo utilizador CSM

7. Instalar a aplicagao IdNow no dispositivo maovel através do link indicado no e-mail de verificacdo.

NOTA
o Ter adisposicdo o endereco de e-mail e o bilhete de identidade.

o Aidentificacdo através do IdNow também se pode realizar num computador recorrendo a
uma webcam.

8. Abrir a aplicacdo e iniciar a identificacdo.
9. Seguir as instrucgdes na aplicacao.

10. O registo fica concluido depois de os dados de verificagdo serem transmitidos com sucesso através da aplicagdo.

NOTA

Dependendo do fabricante, ao ler ou eliminar os cddigos de erro e ao realizar codificacées, é
necessario indicar o endereco de e-mail e a palavra-passe CSM.

Deste modo, fica concluido o registo.
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Assumir utilizador CSM existente

1.3 Assumir utilizador CSM existente

Para poder utilizar neste aparelho um utilizador CSM ja existente, proceder do seguinte modo:
1. Selecionar Defini¢des > Empresa no menu principal.
2. Selecionar o separador >Utilizador CSM<.

3. Clicar em >Assumir utilizador CSM existente<.

A janela Iniciar sessdo do utilizador CSM ¢é apresentada.

4. Abrir o teclado virtual através de @ e introduzir os dados do utilizador CSM existente.

5. Confirmar os dados inseridos com v .

Agora, é possivel utilizar neste aparelho um utilizador CSM ja existente.
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1 Cyber Security Management

Mai multi producatori protejeaza comunicatia cu autovehiculul prin module gateway de securitate, pentru a-si proteja
sistemele autovehiculului Tmpotriva accesarii neautorizate. Aceasta fnseamna cd, o comunicatie nerestrictionatd intre
testerul de diagnosticare si autovehicul poate avea loc numai printr-o autorizare corespunzatoare.

Pentru a asigura o comunicatie nerestrictionata cu autovehiculul, a fost integrata functia Cyber Security Management
(CSM).

Tn acest caz trebuie procedat dupad cum urmeaza:
1. Trebuie definit un utilizator CSM nou prin intermediul testerului de diagnosticare.
2. Trebuie realizatd o Tnregistrare prin aplicatia IdNow (pentru Android si 10s) sub forma unei verificari a identitatii.

Pasii procedurali individuali pentru crearea si Tnregistrarea unui utilizator CSM sub forma unei verificari a identitatii
sunt descrisi Tn capitolele urmatoare.
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Definirea unui nou utilizator CSM

1.1 Definirea unui nou utilizator CSM

Pentru a defini un nou utilizator CSM, procedati dupa cum urmeaza:

1. Tn meniul principal selectati Setari > Firma.
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Definirea unui nou utilizator CSM

2. Selectati fila >Utilizator CSM<.

3. Clicati pe +.
Este afisatd fereastra Inregistrare utilizator CSM nou.

4. Deschideti tastatura virtuald cu E:f si introduceti datele.
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Definirea unui nou utilizator CSM

5. Folositi v pentru confirmarea intrarilor.

Consultati fereastra cu indicatii si confirmati cu v .

INDICATIE

« Laadresa de e-mail specificata va fi trimis un e-mail de verificare.

« E-mailul de verificare contine un cod.

A fost definit un utilizator CSM nou.
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inregistrarea unui nou utilizator CSM

1.2 Inregistrarea unui nou utilizator CSM

Pentru a Tnregistra un utilizator CSM creat, procedati dupa cum urmeaza:
1. in meniul principal selectati Setari > Firma.
2. Selectati fila >Utilizator CSM<.

3. Clicati pe >Introduceti codul din e-mailul de verificare< klicken.

Este afisata fereastra Token.

4. Deschideti tastatura virtuala cu E;’ si introduceti codul.

5. Folositi v pentru confirmarea intrarilor.
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Inregistrarea unui nou utilizator CSM

6. Consultati fereastra cu indicatii si confirmati cu v,

INDICATIE

o La adresa de e-mail specificata va fi trimis Tnca un e-mail de verificare.

« E-mailul de verificare contine un cod IdNow.
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inregistrarea unui nou utilizator CSM

7. Instalati aplicatia IdNow pe dispozitivul mobil folosind linkul indicat Tn e-mailul de verificare.

INDICATIE
« Pregatiti adresa de e-mail si cartea de identitate.

« lIdentificarea prin IdNow poate fi realizata si la un calculator dotat cu camera web.

8. Deschideti aplicatia si porniti procesul de identificare.
9. Urmati instructiunile din aplicatie.

10. Dupa ce datele de identificare au fost transmise cu succes prin intermediul aplicatiei, Tnregistrarea este finalizata.

INDICATIE

In functie de producator, la citirea, respectiv stergerea codurilor de eroare si la efectuarea
codarilor sunt necesare adresa de e-mail si parola CSM.

inregistrarea este astfel incheiata.
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Preluare utilizator CSM existent

1.3 Preluare utilizator CSM existent

Pentru a putea autentifica un utilizator CSM existent pe acest dispozitiv, procedati dupd cum urmeaza:

1. in meniul principal selectati Setari > Firma.
2. Selectati fila >Utilizator CSM<.

3. Clicati pe >Preluare utilizator CSM existent<.

Este afisata fereastra Autentificare utilizator CSM.

4. Deschideti tastatura virtuala cu @ si introducti datele utilizatorului CSM existent.

5. Folositi v pentru confirmarea intrarilor.

Un utilizator CSM existent se poate autentifica acum pe acest dispozitiv.
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1 Cyber Security Management

Viacero vyrobcov chrani komunikaciu vozidla modulmi bezpecnostnej Gateway, aby chranili svoje systémy vozidla pred
neopravnenym pristupom. To znamena, Ze neobmedzena komunikacia vozidla medzi diagnostickym pristrojom a
vozidlom sa m6Ze uskutocnit iba s prislusnym uvolnenim.

Aby bola zarucena neobmedzena komunikacia s vozidlom, bola integrovana funkcia Cyber Security Management
(CSM).

Tu je potrebné postupovat nasledovne:
1. Pomocou diagnostického pristroja musi byt zaloZeny novy pouZivatel CSM.
2. Pomocou aplikacie IdNow (pre Android a 10) sa musi vykonat registracia vo forme kontroly identity.

Jednotlivé kroky pre vytvorenie a registraciu pouZivatela CSM formou kontroly identity su vysvetlené v nasledujucich
kapitolach.
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ZaloZenie nového pouZivatela CSM

1.1 ZaloZenie nového pouZivatela CSM

Pre zaloZenie nového pouzivatela CSM postupujte nasledovne:

1.V hlavhom menu Nastavenia zvolte > Firma.

145



Cyber Security Management mega macs PC /56 / 66

ZaloZenie nového pouZivatela CSM

2. Zvolte registraénu kartu >PouZivatel' CSM<.

3. Kliknitena T .
Zobrazi sa okno Registrovat nového pouZivatel'a CSM.

4. Pomocou E;' otvorte virtualnu klavesnicu a zadajte data.
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5. Pomocou v zadané udaje potvrdte.

Vezmite na vedomie upozorfiujuce okno a potvrdte pomocou v .

UPOZORNENIE

« Verifikacny e-mail sa odosle na uvedenu e-mailovu adresu.

« Verifikany e-mail obsahuje token.

Bol zaloZeny novy pouZivatel CSM.
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1.2 Registrovanie nového pouZivatela CSM

Pre registrovanie zalozeného pouZzivatela CSM postupujte nasledovne:

1.V hlavhom menu Nastavenia zvolte > Firma.
2. Zvolte registraénu kartu >PouZivatel’' CSM<.

3. Kliknite na >Zadat token z verifikaéného e-mailu<.

Zobrazi sa okno Token.

4. Pomocou E;’ otvorte virtualnu klavesnicu a zadajte token.

5. Pomocou v zadané udaje potvrdte.
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6. Vezmite na vedomie upozoriujuce okno a potvrd'te pomocou v .

UPOZORNENIE

« Dalsi verifikany e-mail sa odosle na uvedenu e-mailovu adresu.

« Verifikacny e-mail obsahuje IdNow token.
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7. Instalujte aplikaciu IdNow-App prostrednictvom linku uvedeného vo verifikachom e-maile na mobilny pristroj.

UPOZORNENIE

o Pripravte si e-mailovu adresu a osobny preukaz.

 Identifikaciu prostrednictvom IdNow moZno vykonat aj na PC pomocou webovej kamery.

8. Otvorte aplikaciu a spustite identifikaciu.
9. Postupujte podla pokynov v aplikacii.

10. Ked' sa verifikacné data Uspesne preniesli cez aplikaciu, potom je registracia ukoncena.

UPOZORNENIE

V zavislosti od vyrobcu sa pri ¢itani alebo vymazavani chybovych kddov a kédovani vyZzaduje e-
mailova adresa a heslo CSM.

Registrovanie je tym ukoncené.
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1.3 Prevziat existujuceho pouZivatela CSM

Aby sa mohol uz existujuci pouzivatel CSM pouzit na tomto pristroji, postupujte nasledovne:
1.V hlavnhom menu Nastavenia zvolte > Firma.
2. Zvolte registratnu kartu >PouZivatel’ CSM<.

3. Kliknite na >Prevziat’ existujiceho pouZivatel'a CSM<.

Zobrazi sa okno Prihlasit pouZivatela CSM.

4. Pomocou E:’ otvorte virtualnu klavesnicu a zadajte data existujuceho pouzivatela CSM.

5. Pomocou v zadané udaje potvrdte.

UZ existujuceho pouZivatela CSM mozZno teraz pouZit na tomto pristroji.
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1 Cyber Security Management

Flera tillverkare skyddar fordonskommunikationen mot obehorig atkomst med sékerhets-gateway-moduler. Det
innebar att diagnosapparaten och fordonet bara kan kommunicera om kommunikationen godkanns.

Funktionen Cyber Security Management (CSM) har integrerats for att sakerstalla obegrénsad fordonskommunikation.
Ga tillvaga pa foljande satt:

1. En ny CSM-anvandare maste skapas via diagnosapparaten.

2. Registrering och identitetskontroll maste gdras via IDnow-appen (fér Android och 10s).

| nedanstaende kapitel beskrivs vilka steg som kravs for att skapa och registrera en CSM-anvandare samt hur en
identitetskontroll ska genomfdras.
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1.1 Skapa en ny CSM-anvéandare

Ga tillvaga pa foljande satt for att skapa en ny CSM-anvandare:

1. Markera i huvudmenyn Instéllningar > Foretag.
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2. Markera registerkortet >CSM-anvandare<.

3. Klicka pa + .
Fonstret Registrera ny CSM-anvandare visas.

4. Oppna det virtuella tangentbordet med E:’ och ange uppgifterna.
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5. Bekrafta inmatningarna med ‘/.

Beakta meddelandefonstret och bekrafta med v .

OBSERVERA

o Ett e-postmeddelande for verifiering skickas till angiven e-postadress.

o E-postmeddelandet for verifiering innehaller en token.

En ny CSM-anvandare har skapats.
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1.2 Registrera en ny CSM-anvandare

Ga tillvaga pa foljande satt for att registrera en skapad CSM-anvandare:

1. Markera i huvudmenyn Instéllningar > Foretag.
2. Markera registerkortet >CSM-anvéndare<.

3. Klicka pa >Token fran e-post for verifiering<.

Fonstret Token visas.

4. Oppna det virtuella tangentbordet med @ och ange token.

5. Bekrafta inmatningarna med ‘/.
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Registrera en ny CSM-anvandare

6. Beakta meddelandefdnstret och bekrafta med v .

OBSERVERA
o Ett till e-postmeddelande for verifiering skickas till angiven e-postadress.

o E-postmeddelandet for verifiering innehaller en IdNow-token.
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Registrera en ny CSM-anvandare

7. Installera IdINow-appen pa den mobila enheten via den lank som star i e-postmeddelandet for verifiering.

OBSERVERA
o Hadin e-postadress och ditt ID-kort redo.

« Identifiering via IdNow kan &ven utféras pa en dator med hjalp av en webbkamera.

8. Oppna appen och starta identifieringen.
9. Folj instruktionerna i appen.

10. Nar verifieringsuppgifterna har éverforts via appen ar registreringen klar.

OBSERVERA

Beroende pa tillverkare kravs e-postadress och CSM-ldsenord vid avlasning eller radering av
felkoder och for kodningar.

Nu ar registreringen slutford.
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1.3 Bekrafta befintlig CSM-anvandare

Gor foljande for att anvanda en befintlig CSM-anvandare pa denna apparat:
1. Markera i huvudmenyn Instéllningar > Foretag.
2. Markera registerkortet >CSM-anvédndare<.

3. Klicka pa >Bekrifta befintlig CSM-anvéndare<.

Fonstret Logga in CSM-anvéndare visas.

4. Oppna det virtuella tangentbordet med E:’ och ange uppgifterna for befintlig CSM-anvandare.

5. Bekrafta inmatningarna med ‘/.

En befintlig CSM-anvandare kan nu anvéandas pa denna apparat.
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1 Cyber Security Management

Bircok Uretici, arac sistemlerini yetkisiz erisimlere karsi korumak icin giivenlik Gateway modiilii ile aracla iletisimi
glivence altina alir. Bu, diyagnoz cihaziyla arag arasindaki sinirsiz aragla iletisimin ancak ilgili etkinlestirmeden sonra
gerceklesebilecegi anlamina gelir.

Gelistirilen Cyber Security Management (CSM) fonksiyonu sinirsiz aracla iletisimi saglamak igin entegre edilmistir.
Burada asagidaki adimlarin gerceklestirilmesi gerekir:

1. Diyagnoz cihaziyla bir CSM kullanicisinin olusturulmasi gerekir.
2. Kimlik dogrulama formunda kayit, IdINow-App (Android ve |0s icin) (izerinden yapilmalidir.

Bir CSM kullanicisinin kimlik dogrulama formunda olusturulmasi ve kaydedilmesi icin miinferit adimlar asagidaki
bélimlerde agiklanmistir.
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1.1 Yeni CSM kullanicisi olusturma

Yeni CSM kullanicisi olusturmak igin asagidaki islemleri uygulayin:

1. Ana meniiden Ayarlar > Firma 6gelerini secin.
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2. >CSM kullanicisi< sekmesini segin.

3. + Uzerine tiklayin.
Yeni CSM kullanicisini kaydetme penceresi goriintilenir.

4, @ ile sanal klavyeyi agin ve verileri girin.
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Yeni CSM kullanicisi olusturma

5. v ile girisleri onaylayin.

Gerektiginde aciklama penceresini dikkate alin ve v ile onaylayin.

NOT
« Bir dogrulama e-postasi, belirtilen e-posta adresine gonderilecektir.

« Dogrulama e-postasi bir Token igerir.

Yeni bir CSM kullanicisi olusturuldu.
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1.2 Yeni bir CSM kullanicisini kaydetme

Olusturulmus bir CSM kullanicisini kaydetmek icin asagidaki islemleri uygulayin:

1. Ana meniiden Ayarlar > Firma 6gelerini secin.
2. >CSM kullanicisi< sekmesini segin.

3. >Dogrulama e-postasindan Token numarasini girme< lzerine tiklayin.

Token penceresi goruntilenir.

4, E;’ ile sanal klavyeyi acin ve Token numarasini girin.

5. v ile girisleri onaylayin.
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6. Gerektiginde aciklama penceresini dikkate alin ve v ile onaylayin.

NOT
« Diger bir dogrulama e-postasi, belirtilen e-posta adresine gonderilecektir.

« Dogrulama e-postasi bir IdNow-Token igerir.
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7. Dogrulama e-postasinda verilen baglantiyi kullanarak IdNow Uygulamasini mobil cihaza yikleyin.

NOT
o E-posta adresi ve kimliginizi hazir bulundurun.

« IdNow araciliiyla tanimlama, bir web kamerali bilgisayar araciligiyla da yapilabilir.

8. Uygulamayi agin ve tanimlamaya baslayin.
9. Uygulamadaki talimatlari uygulayin.

10. Dogrulama verileri uygulama tizerinden basariyla iletildigi zaman kayit tamamlanmistir.

NOT

Ureticiye bagli olarak, hata kodlarinin okunmasi veya silinmesi ve kodlama icin e-posta adresi
ve CSM sifresi gerekebilir.

Boylece kayit islemi tamamlanmis olur.
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Mevcut CSM kullanicisini onaylama

1.3 Mevcut CSM kullanicisini onaylama

Mevcut bir CSM kullanicisini bu cihazda kullanmak icin asagidaki islemleri uygulayin:
1. Ana meniiden Ayarlar > Firma 6gelerini secin.
2. >CSM kullanicisi< sekmesini secin.

3. >Mevcut CSM kullanicisini onaylamax {izerine tiklayin.

CSM kullanicisi i¢in oturum agma penceresi goruntilenir.

4, E:’ ile sanal klavyeyi agin ve mevcut CSM kullanicisinin verilerini girin.

5. v ile girisleri onaylayin.
Mevcut bir CSM kullanicisi artik bu cihazda kullanilabilir.
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